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VORWORT

Keine SCHEU vor dem
PAPIERKRAM

Nicht nur GrofSunternehmen
eroffnet die Digitalisierung innovative
Moglichkeiten, auch Mittelstandler konnen
damit ihre Prozesse optimieren oder die
Entwicklung neuer Geschéaftsmodelle in Angriff
nehmen — und dafr gibt es sogar finanzielle
Unterstltzung vom Staat.

IE CORONA-PANDEMIE HAT DER
D DIGITALISIERUNG IN DEN

VERGANGENEN MONATEN EINEN
WAHREN SCHUB VERPASST, von dem
auch der Mittelstand profitieren konnte.
Doch ausgeschopft hat er das Digitalpo-
tenzial noch lange nicht. Nach wie vor
gibt es Unternehmen, die sich dem Thema
verschlieffen — andere haben zwar gute
Ideen, scheitern jedoch an der Umset-
zung. Das Problem: Die Finanzierung
gestaltet sich oft schwierig, denn Banken
sind bei der Kreditvergabe fiir Digitalisie-
rungsvorhaben teilweise zurtickhaltend.

Doch zum Gliick gibt es verschiedene
deutsche und europdische Fordertopfe fiir
Digitalisierungsprojekte. So bietet bei-
spielsweise das Programm ,Digital Jetzt
— Investitionsférderung fiir KMU” des
Bundesministeriums fiir Wirtschaft und
Klimaschutz (BMWK) entsprechende
finanzielle Zuschiisse und soll Firmen dazu

anregen, mehr in digitale Technologien sowie in
die Qualifizierung ihrer Beschaftigten zu inves-
tieren. Das haben viele Mittelstandler gar nicht
auf dem Schirm — oder sie scheuen sich vor dem
administrativen Aufwand der Beantragung.

Dabei gibt es Beratungshduser, die alle notwendi-
gen Stellschrauben zur erfolgreichen Antragsstel- g
lung kennen. Der Zeitaufwand fiir die Unterneh- M

men bleibt somit sehr gering — den Rest l 1/
iibernehmen die Profis. Und vergiitet wird {ibli-
cherweise im Erfolgsfall. Also nur Mut und ran an Lea Sommerhauser,

die staatlichen Fordertopfe! Mehr zum Thema ot A P
»Digitalprojekte” und ihrer Finanzierung erfahren
Sie ab Seite 42. +

Vielen Spafl beim Lesen dieser Ausgabe!

o

Lea Sommerhéuser

[ e

> SCHREIBEN SIE UNS: E-Mail: redaktion@itmittelstand.de | Twitter: @ TMredaktion | Facebook: IT-Mittelstand
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explaln Train the Boss

lhr Ausweg aus dem Legacy-Dilemma

Wenn es darum geht, Entscheidungen Uber Modernisierung,
Transformation oder Abldsung von kritischen Kernsystemen
zu treffen, sind Bauchgefiihl und Halbwissen gefahrliche Weg-
begleiter. Unser kompaktes Train the Boss Training stérkt lhre
Entscheidungskompetenz, verhilft lhnen zur effizienten und
wertschétzenden Kommunikation mit Ihren Experten und ldsst
Sie Risiken und Fallstricke erkennen, bevor es zu spat ist.

Laden Sie sich jetzt das kostenlose Whitepaper herunter
oder vereinbaren Sie einen unverbindlichen Beratungstermin.

www.pks.de/details/explain
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TRENDS

6 FOKUS AUF NACHHALTIGES HANDELN

Die Themen ,Nachhaltigkeit®, , Informationssicherheit”
und , Datenschutz“ haben laut einer aktuellen Studie fiir
Mittelstindler eine hohe Relevanz.

DIGITALISIERUNG
B FEHLT DEN DEUTSCHEN UNTERNEHMEN DER
MuUT?

Im Kommentar erldutert Kai Grunwitz von NTT Ltd. Germany,
warum Deutschland in puncto Digitalisierung noch immer
erheblichen Nachholbedarf hat.

WEITERBILDUNG

10 MITARBEITER AUF DEM SPRUNG

Das digitale Zeitalter stellt Beschaftigte vor groBe
Herausforderungen. Um mit den Digital Natives mitzuhalten,
ist stdndiges Lernen angesagt.

SICHERHEIT

14 ENTWICKLUNGEN IN DER CYBERSECURITY
Das Jahr 2022 war durch zahlreiche verschiedenartige
Cyberattacken gepragt, die die Analysten im ,2023 State
of Malware“-Report zusammengefasst haben.

ANWENDER

IM PORTRAT

1§ VOLLE TRANSPARENZ
UND DURCHBLICK
Ladungstréger entzogen sich
bisher oft der Digitalisierung,
weil sie nicht stromversorgt sind.
Der Fensterhersteller 4B
beseitigte diesen weiBen Fleck
auf der digitalen Landkarte.

PERSONALITY
+~AKZEPTANZ IST

DER SCHLUSSEL Zum
ERFOLG*

) Janine Bohnenberg, Teil

) der Geschaftsfiihrung bei
- der Dotsource GmbH

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

ORGANISATION

TITELINTERVIEW =

INNOVATION IM MASCHINENBAU

Das Familienunternehmen SPRINGER Maschinenfabrik
steht fiir hochste Qualitit und entwickelt mafigeschnei-
derte Losungen fiir die Holzindustrie. Im Titelinterview
berichten CFO Manuel Seift (1.), CIO Florin Mihaiu und
Development-Operations-Expertin Yvonne Ache, warum
ein modernes ERP-System fiir zukunftsfihige Geschifts-
prozesse so wertvoll ist.

STANDARDOS

3 Vorwort: Keine Scheu vor dem Papierkram

n Events

50 Vorschau auf Heft 4/2023  /
SO Impressum
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HYBRIDES ARBEITEN IM PRAXISCHECK

Fiir viele Mittelstindler ist es ein schrittweiser Lernprozess,
das Unternehmen fiir Hybridmodelle fit zu machen.

SOFTWARE

TR T T

ucc

30 ,FLEXIBILITAT IST EIN ZENTRALER
ASPEKT*

Im Interview erklart Dr. Ralf Ebbinghaus von

Enreach, warum viele Unternehmen beim

Thema ,New Work" noch nicht zeitgemaB

aufgestellt sind.

32 ,JEDER VIERTE ARBEITET
BEREITS HYBRID*

Warum es im Mittelstand heute mehr denn je

auf eine reibungslose mobile Kommunikation

ankommt, erlautert Tobias Stepan von

Teamwire im Interview.

ERP FUR LOSGROSSE 1+
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INFRASTRUKTUR

INDUSTRIE 4.0

33 FULL REMOTE, HYBRID, PRASENZ-
ARBEIT?

New-Work-Strategien soliten keinen

Einheitsplan fahren, sondern flexibel auf die

Individualitit von Mitarbeitern angepasst

sein.

INMFRASTRUKTUR

INDUSTRIE 4.0

38 NEUE WEGE BEIM DATENMANA-
GEMENT

Beim Aufbau der ,Fabrik der Zukunft* gilt es,

Big Data, komplexe Dateiformate und hdchst

heterogene Software-Systeme zu vereinen —

s0 auch beim KI-Projekt Fab0S.

EIN KONTRA DEM DATENMANGEL

Die Smart Factory ist noch keine Realitit im Mittelstand.
Oft fehlen die fiir den Betrieb zwingend notwendigen Daten.

40 DREI FRAGEN AN ...

... Martin Heinz, Vorstand der iTAC Software
AG, und Sharam Dadashnia, Head of Product
Management & Marketing bei der Scheer
PAS Deutschland GmbH.

STRATEGIE

LU e 1

DIGITALISIERUNG

42 DIE TOPFE SIND VOLL MIT
FORDERGELDERN

Wie eine Studie belegt, lassen deutsche

Unternehmen Milliarden von Euros links

liegen, die der Staat fur [T-Projekte zur

Verfiigung stellt. Der Grund: Vielen sind die

Fordermoglichkeiten nicht bekannt.

«=xdlllS

BMEDic ERP-Ldsung

BESUCHEN SIE UNSERE KOSTENFREIEN WEBINARE Www.ams-erp.com/webimare
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PERSONALIE
ANDREAS
RODERER WIRD
NEUER CFO

[+ Der Verwaltungsrat
des Heidelberger Software-
und Beratungsunternehmens
SNP Schneider-Neureither

& Partner SE hat Andreas
Raderer zum Chief Finan-
cial Officer (CFO) bestellt.

Er verfligt tber langjéhrige
Erfahrung in den Bereichen
+Finanzen* und ,Rech-
nungswesen” in der Soft-
ware-Industrie und wird
das Amt spatestens zum

1. September 2023 antreten.
Der derzeitige interimisti-
sche CFO Prof. Dr. Thors-
ten Grenz bleibt bis zum
Abschluss einer geordneten
Ubergahe im Unternehmen.

Umfangreiche
Management-
Erfahrung

Andreas Roderer ist seit

14 Jahren in mehreren
Management-Positionen

fiir SAP tatig. Der gebiirtige
Heidelberger ist Diplom-
Kaufmann und hat einen
Master in Auditing and Busi-
ness Law. Er ist verheiratet
und Vater von vier Kindern. +]
5 www.snpgroup.com/de

Mit seiner
Expertise erganzt
Andreas Riderer

management
bestens.

EETEN

KURZ-
MELDUNGEN

ANWENDUNGEN

|

das Unternehmens-

KURZERE WARTEZEITEN

4 Um die Ablaufe an der Rampe zu optimieren,
hat die Simba-Dickie Group in Sonneberg
das Cloud-basierte Zeitfenster-Management-
System Slot von Cargoclix eingefithrt.

Neben der Nachhaltigkeit sind laut Studie auch Informationssicherheit und

Datenschutz wichtige Themen in vielen mittelstindischen Unternehnien.

VIELE NEUE VERORDNUNGEN

FOKUS AUF

NACHHALTIGES HANDELN

In Sachen ,Nachhaltigkeit®, ,
und ,Datenschutz” steht bei Mittelstandlern ressourcen-

Informationssicherheit”

schonendes Wirtschaften mittlerweile deutlich starker im
Fokus — so das Kernergebnis einer aktuellen

Nextwork-Studie.

iir diese hat das Beratungsunternehmen im Jahr
FZOZZ rund 450 mittelstindische Unternehmen

aus den Bereichen ,Automobil”, , Industrie”
sowie aus der Kreativbranche zu ihren Aktivititen im
Bereich ,Compliance” befragt und mit der vorherigen
Umfrage (2019-2021) verglichen.

Der Anstieg soll darauf zuriickzufiihren sein, dass
Unternehmen von ihren Auftraggebern aufgefordert
sind, bestimmte Nachhaltigkeitszertifikate vorzulegen
und dariiber hinaus auch Endkunden, Mitarbeiter und
Bewerber nachhaltiges Handeln fordern. Auflerdem
konnen ab 2025 Unternehmen bereits ab 250 Mitarbei-
tern der CSR-Berichtspflicht im Rahmen der Corporate
Sustainability Reporting Directive (CSRD) unterliegen.
Bislang betrifft dies lediglich groffe Unternehmen von
offentlichem Interesse ab 500 Mitarbeitern. Durch die
strengeren Kriterien erhoht sich die Anzahl der von der

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

ZEICHEN FUR DEN KLIMASCHUTZ

4 Das Kulturzentrum Batschkapp in Frankfurt
nutzt die Abwarme aus dem Rechenzentrum
der Mainova Webhouse GmbH & Co. KG, um
nachhaltig Energie zu sparen.

Berichtspflicht betroffenen Unternehmen
in Deutschland von ca. 12.000 auf etwa
15.000 Unternehmen.

In der vorherigen Umfrage stand Nachhal-
tigkeit nicht auf der Agenda der befragten
Unternehmen. Hier zeigt sich die grofite
Verdnderung, denn drei Viertel der in 2022
Befragten (75 Prozent) gaben an, dass sie
nach einer Antwort auf die Frage suchen,
was Nachhaltigkeit konkret fiir ihr Busi-
ness bedeutet. Zudem teilte die Halfte
(50 Prozent) mit, dass sie einen eigenen
Nachhaltigkeitsbeauftragten bestellt hat.
Und auch in Zukunft werde dieses Thema
aufgrund zahlreicher neuer Verordnungen
und Anforderungen wichtig bleiben. «

e e

IT-MITTELSTAND ¥ 312023
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Losungen
fur mehr Flexibilitat

Lenovo TruScale ist die “Everything-as-a-Service”’-Lésung
fiir lhre IT-Anforderungen.

Nutzen Sie Lenovo TruScale zur Beschaffung moderner
digitaler Arbeitsplatzlésungen wie das
Lenovo ThinkPad X1 Carbon mit Windows 11 Pro.

www.lenovo.com/truscale

Em Windows 11

Windows 11 Pro wurde fir sicheres hybrides Arbeiten entwickelt

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/
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DIGITALISIERUNG?

Laut Kai Grunwitz, CEO von NTT Ltd. Germany, ist es eine Tatsache:
Deutschland hat in puncto Digitalisierung erheblichen Nachholbedarf.
Im Kommentar erldutert er, woran das liegt.

landet die grofite Volkswirtschaft der EU gerade einmal auf Platz

13 von 28. Wihrend viele Manager die Digitale Transformation
anderer Unternehmen bewundern, fehlt ihnen der Mut, die eigene
Organisation in die Zukunft zu bringen. Woran das liegt? Nun, es
gibt nicht den einen Grund - zwei Gesichtspunkte aber spielen
eine entscheidende Rolle: Zum einen haben viele Vorstinde oft
noch das Gefiihl, dass es reicht, im Mainstream mitzuschwim-
men. Solange der wirtschaftliche Druck also nicht so grof ist, dass
Verinderungen unabdingbar sind, bleiben sie bei Altbewdhrtem.
Optimierung der Prozesse ist das maximale Mantra. Zum anderen
ist Scheitern nach wie vor ein Stigma. Die Angst, Fehler zu machen,
iiberdeckt die Chancen, die sich mit der Digitalisierung bieten.

Irn Index fiir digitale Wirtschatt und Gesellschaft (DESI) 2022

Fiir das Jahr 2023 ¢
nur mitschwimmen,

iehlt Kai Grunwitz:
mal was Neues

GEMEINSAM KI ZUGANGLICH MACHEN

4 Das Fraunhofer Spin-off Denkweit GmbH und
das Bildverarbeitungsunternehmen IDS Ima-
ging Development Systems GmbH gehen in
Zukunft gemeinsame Wege.

KURZ-

MELDUNGEN

UNTERNEHMEN

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

Stellt man die Frage zu Beginn unter umgekehrten Vor-
zeichen — also worin sich Unternehmen, die neuen
Technologien offen gegentberstehen, von den anderen
unterscheiden —, fallen mir dieselben zwei Punkte ein:
Die Firmenleitung konzentriert sich bei Investitionen

»DAMIT DER DURCHBRUCH GELINGT,
MUSSEN UNTERNEHMEN ERST EINMAL AUS
IHREN FEHLSCHLAGEN LERNEN.”

nicht nur auf die viel beschworene Effizienzsteigerung,
sondern ldsst Spielraum fiir Innovationen. Oder anhand
meines Lieblingsbeispiels erklart: Fiihrungskrifte sind
dann erfolgreich, wenn sie ihre Gitarre sowohl rechts
als auch links spielen konnen. Wer es also schafft, im
Spannungsfeld zwischen Exploitation und Exploration
das Gleichgewicht zu finden, ist auf dem richtigen Weg.

Mut zum Risiko

Gleichzeitig braucht es natiirlich Mut zum Risiko. Digi-
tale Transformation oder Innovation allgemein bedeutet
nicht, sofort alles richtig machen zu miissen. Damit der
Durchbruch gelingt, miissen Unternehmen erst einmal
aus ihren Fehlschligen lernen. Diese Freiheit, also das
Versuchen und Probieren ohne den Zwang zum sofor-
tigen Return on Investment, nehmen sich erfolgreiche
Unternehmen.

Angstfreiheit ist aber nur ein Aspekt, Innovationen brau-
chen buchstablich Raum und Zeit zum Experimentieren.
Moderne Methoden wie das Design Thinking nennen
das ,Prototyping”. In einem iterativen Prozess werden
schrittweise immer detailliertere Prototypen bzw. Ideen
entwickelt und dafiir die unterschiedlichsten Erfahrun-
gen, Meinungen und Perspektiven hinsichtlich der Pro-
blemstellung zusammengebracht. Fakt ist: Erfolgreiche
Unternehmen geben ihren Mitarbeitern die Zeit, das
Budget und den Raum dafiir. Ob man das nun Lab oder

Spin-off nennt, ist egal. I

IT-MITTELSTAND ¥ 3 2023

DIGITALISIERUNG DER ENERGIEBRANCHE

« Mit der Ubernahme des Start-ups Lemonbeat
im Mé#rz 2023 erweitert die E.on One GmbH ihr
umfangreiches Portfolio an digitalen Produkten
um Internet-of-Things-Plattformlgsungen.

8/52
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HR-Strategie:
Demografie als Chance
Herausgeber: Prof. Dr. Karlheinz
Schwuchow, Joachim Gutmann
Verlag: Haufe

Seitenzahl: 256

UVP: 49,95 Euro

[+ Bereits heute haben viele Unter-
nehmen Schwierigkeiten, qualifizier-
tes Personal zu finden und offene
Stellen zeitnah zu besetzen. Wie soll
das nur in Zukunft werden, wenn
die Babyboomer geschlossen in den
Ruhestand eintreten und niemand
nachfolgt? Karlheinz Schwuchow
und Joachim Gutmann pladieren in
ihrem Buch fiir eine andere, positi-
vere Sichtweise. Denn, so die Heraus-
geber, , Krisen kénnen immer auch
Innovationspotenziale freisetzen und
Chancen erdffnen”. Entsprechend
gibt das Buch konkrete Impulse fiir
eine zukunftssichernde HR-Strate-
gie. Wie Unternehmen Barrieren

der demografischen Entwicklung
tiberwinden und Verdnderungs-
prozesse gestalten kénnen, dariiber
sprechen HR-Experten aus zahlrei-
chen namhaften Unternehmen. «]

Immersive
Unternehmenswelten
Autoren: Jeremy Dalton, Olaf Acker
Verlag: Schaffer-Poeschel
Seitenzahl: 250

UVP: 39,95 Euro

[+ Virtual Reality (VR) kennen die
meisten Manager nur aus dem
Gaming-Bereich. Aber welche
Bedeutung kénnen Virtual, Aug-

T T T A T T
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BUCHTIPPS | MARKT [l

i

BUC

mented- und Mixed-Reality-Anwendun-
gen heute schon fiir Unternehmen und
ihre Geschiftsmodelle haben? In ihrem
Buch beschreiben Jeremy Dalton und
Olaf Acker, wie immersive Technologien
Unternehmen aus den verschiedensten
Branchen bereits jetzt pragen und in
Zukunft verindern werden. Die verschie-
denen Technologien werden vorgestellt
und die Geschiiftsbereiche, in denen

ihr Einsatz sinnvoll ist, ausgemacht. «I

U L RO R R AR BT AT

30 Minuten DSGVO0
richtig umsetzen
Autor: Achim Barth
Verlag: Gabal Verlag
Seitenzahl: 96

UVP: 9,90 Euro

= Inhaber oder Vorstande haben ein
wichtiges Ziel: Schaden von ihrem
Unternehmen oder von ihrem Verein
abwenden. Denn was die Datenschutz-

Scrum - ein Buch iiber

Zusammenarbeit
Herausgeber: Adaobi Obi Tulton
Verlag: Vahlen

Seitenzahl: 450

UVP: 49,80 Euro

A

ITIPPS

Zusammengestellt von Alexander Lorber

LR R R R A T R AR L R LR TR AR

Grundverordnung (DSGVO) betrifft,
besteht schnell einmal das Risiko,
ein Bufigeld bezahlen zu miissen,
abgemahnt zu werden, einen Image-
verlust zu erleiden oder Opfer eines
Cyberangriffs zu werden. Wie sich
dieses Risiko reduzieren lasst und
was Verantwortliche dafiir genau tun
missen, wird kompakt und auf das
Wesentliche zusammengetasst in die-
sem Buch erldutert. Dabei verzichtet
der Autor auf ausschweifende Herlei-
tungen und Begriindungen, sondern
liefert in aller Kiirze die wichtigs-
ten Informationen dariiber, was zu
tun ist, um die Anforderungen der
DSGVO angemessen umzusetzen. «

\ -uﬁﬂ,,

B84 Muster, die helfen,
die Arbeit mit Scrum zu verbessern

[+ Dies ist ein Buch {iber Scrum, eine ein-
fache, aber wirkungsvolle Maglichkeit fir Men-
schen zusammenzuarbeiten. Bei Scrum geht

es darum, Teams zu helfen, ein Produkt zu entwickeln, und zwar Schicht fiir Schicht. Scrum
definiert dabei ein Arbeitsumfeld, in dem sich Teams herausfordern kénnen, um mit der Zeit

immer besserzu werden. Unter Jeff Sutherland, Mitbegriinder von Scrum, wird in diesem Buch

die Erfahrung der weltwsiten Scrum-Community aus unterschiedlichsten Branchen pragnant

dargestellt. Das Buch kombiniert die Erfahrungen einer weltweiten Community bei der Imple-
mentierung und Arbeit mit Scrum. Es fasst diese Erkenntnisse in bewahrte Losungen, soge-
nannte Muster, zusammen, die aus der Beobachtung vieler Scrum-Teams destilliert wurden. 1

KURZ-

MELDUNGEN

PERSONALIEN

IT-MITTELSTAND #» 312023

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

NEU IM VORSTAND

4 Onlineprinters-CEO Roland Keppler ist ab
sofort Vorstandsmitglied der Initiative Online
Print (IOP), dem Zusammenschluss verschie-
dener Online-Druckunternehmen in Europa.

KLARE CLOUD-STRATEGIE

4 Unit4, Anbieter Cloud-basierter Anwendun-
‘gen fiir kunden- und mitarbeiterorientierte
Organisationen, gibt die Emennung von Johan
Reventberg zum Chief Revenue Officer bekannt.

9/52
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KOMPAKT, PRAXISNAH,
GANZHEITLICH

KI-KOMPETENZ
FUR DEN
MITTELSTAND

[+ Nach einer zweijahrigen
Entwicklungs- und Erprobungs-
phase bietet der Projektverbund
sen[Al]ble” mittelstandischen
Unternehmen nun sine

auf inre Bedarfe zugeschnit-
tene Kl-Weiterbildung an.

Die zweitagige Weiterbildung ,KI
erkennen, bewerten und einfiih-
ren - Kriterien und Aspekte der
Arbeitsgestaltung” vermittelt laut
Anbiseter praxisnah, wie Kiinstliche
Intelligenz (KI) funktioniert, wel-
che Anwendungen KMU einset-
zen und wie sie diese produktiv
gestalten kénnen. Das Beson-
dere der Weiterbildung bestehe
in der Kombination ihrer Inhalte:
Sie verbinde eine verstandli-

che Einflihrung von technischem
Grundwissen zu KI mit der Ver-
mittlung von konkretem arbeits-
und organisationsbezogenem
Gestaltungswissen flir Betriebe,
die entsprechende Anwendungen
einfiinren méchten. Durch diese
Verkniipfung von technischen
und sozialen Aspekten erhielten
die Teilnehmer das grundlegende
Ristzeug, das sie sowohl zu einer
produktiven Nutzung von KI als
auch zu einer menschzentrierten
Integration von Anwendungen

in die Arbeit, Organisation und
Unternehmenskultur befahigt.

Das Weiterbildungsangebot ist
das Ergebnis der kooperativen
Entwicklungsarbeit eines inter-
disziplindr und sozialpartner-
schaftlich zusammengesetzten
Teams. Sieben Forschungs- und
vier Betriebspartner haben die
Inhalte und das Konzept gemein-
sam erarbeitet sowie in betrieb-
lichen und auBerbetrieblichen
Schulungen praktisch erprobt. «l

& www.rkw-kompetenzzentrum.de

KURZ-
MELDUNGEN

T T e e e T v

WICHTIGER SCHRITT VOLLZOGEN

4 Mit der im Jahr 1992 gegriindeten Syska GmbH
iibernimmt die Enventa Group einen Losungs-
spezialisten fiir die Buchhaltung von kleinen
bis grofse Unternehmen und Institutionen.

KARRIERECHANCEN

Umschulungen
und Zusatzaus-
bildungen
werden zukiinftig
keine Option
mehr sein,
sondern ein
Muss.

MITARBEITER AUF DEM SPRUNG

Das digitale Zeitalter verindert die Arbeitswelt radikal und stellt
Beschaftigte vor groe Herausforderungen. Um auf dem neuesten Stand der
Technik zu bleiben und mit den Digital Natives mitzuhalten, ist standiges

Lernen angesagt.

ie Konsequenz: Um sich beruflich
D weiterzuentwickeln, wechseln Mit-

arbeiter ihre Jobs hiufiger als noch
vor einigen Jahren, auch dann, wenn sie
mit ihrem aktuellen Job zufrieden sind.
Zu diesem Ergebnis kam eine Mitarbeiter-
befragung der Beschiftigungsplattform
G-I (Globalization Partners), die diese im
vergangenen Jahr weltweit durchfiihrte.

Tradierte Muster der Prdsenzarbeit werden
zunehmend zugunsten von Homeoffice
und mobiler Arbeit Giber Bord geworfen und
der Einsatz innovativer digitaler und KI-
gestiitzter Technologien hat eine Vielzahl
neuer [T-basierter Berufsbilder geschatfen.
Wer beruflich weiterkommen und die neu
entstandenen Karrierechancen im techni-
schen Bereich ergreifen mochte, benotigt
neben einem grundlegenden Wissen iiber
technologische Méglichkeiten der Digita-
lisierung auch die notwendigen Qualifika-
tionen, um diese Kenntnisse einzusetzen.

Fiir die Umfrage wurden mehrere 1.000
Arbeitnehmer aus Ldndern in Europa,
Asien, Australien und den USA interviewt.

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

GUTES GESCHAFTSJAHR 2022

4 Im Auftragseingang verzeichneten die Unter-
nehmen der Ams.Group mit insgesamt 34,5 8
Mio. Euro einen Zuwachs von 14,3 Prozent
gegeniiber dem Vorjahr. |

Die Befragten sollten angeben, was sie an
ihrer aktuellen Position besonders schit-
zen. Fiir viele Teilnehmer waren neben
einem angemessenen Gehalt vor allem
berufliche Flexibilitit und Weiterbildungs-
mdoglichkeiten wichtig. Um in eine neue
Position wechseln zu kénnen, wiirde die
Mehrzahl auch mehrjahrige Ausbildungs-
zeiten in Kauf nehmen. In Deutschland
schlossen 78 Prozent der Befragten einen
beruflichen Wechsel nicht aus. Fiir eine
Neuorientierung oder eine bessere Posi-
tion wiirde jeder Fiinfte (19 Prozent) eine
bis zu vierjahrige Ausbildung absolvieren.

GroBe Wechselbereitschaft

Uber die Hilfte (53 Prozent) der Befragten
in Deutschland wire bei einem attraktiven
Angebot bereit, die aktuelle Stelle zu kiin-
digen. Fiir den Wechsel in einen komplett
neuen Aufgabenbereich, den es zu ihrer
Ausbildungszeit noch nicht gab, wiirden
34 Prozent der deutschen Arbeitnehmer
eine Aus- oder Weiterbildung von bis zu
zwei Jahren in Kauf nehmen. «

MARTIN TILLERT
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. -OFF
FUR HR-EVENT

Am 18. und 19. April 2023 présentieren Unternehmen
auf der Zukunft Personal Nord in Hamburg innovative Lésungen flr die
Human Resources (HR) der Zukunft.

ie relevanten Themenbereiche sind
DRecruiti.ng und Attraction, Opera-

tions und Services, Learning und De-
velopment, Corporate Health und Future of
Work. Auch das Programm soll jede Menge
HR-Input bieten — mit hochkaratigen Key-
notes, Best Practices und interaktiven For-
maten wie Workshops und mehr.

Neuin Hamburg ist die Kamin-Lounge. HR-
Experten sprechen in intimer Atmosphiire
iiber ihre Erfahrungen und tauschen sich
personlich mit der Community aus. Die
ersten Sprecher auf der ZP Nord stehen
bereits fest und folgen dem diesjihrigen

Motto , The Big New": Diversitit, Inklusion
und Business-Transformation.

Gazelle Vollhase (,Recruiting, Diversity &
Inclusion”-Partnerin bei Idealo) gibt bei-
spielsweise Tipps fiir eine diverse und inklu-
sive Recruiting-Strategie. Frank Kohl-Boas
(Personalchef des Medienverlags Zeit) und
Silvia Wiesner (ehem. Managing Director
Unilever Belgien und Luxemburg, Young
Global Leader des WEF) diskutieren darti-
ber, wie Fiithrungskrafte ihre Teams durch
Krisen und Zeiten der Transformation fiih-
ren konnen. «

& www.zukunft-personal.com
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HR START-UP AWARD

. VONEINANDER
LERNEN

Die Bewerbungsphase fiir den HR Start-up Award, ein
Preis fur Griinder im Personalwesen, |auft noch bis zum

2. April 2023.

(= ALLE EINREICHUNGEN DURFEN
SICH tiber die Aufmerksamkeit
der neunkopfigen Jury — dar-
unter Personalverantwortliche,
Manager und Investoren u.a.
von Bosch, BP, Meta, Siemens
und Stihl - freuen. Die Start-
ups, die von der Jury unter die
ersten zehn Bewerber gewahlt
werden, sollen dieses Jahr erst-
malig ein Zertifikat erhalten,
das sie als , Top-10-HR-Start-up
2023" auszeichnet.

Die Top-3-Start-ups werden zum
Live-Pitch auf dem Personal-
Management-Kongress (PMK)
in Berlin, 22. und 23. Juni 2023,
geladen und erhalten somit
hohe Aufmerksamkeit und Net-
working-Moglichkeiten in ihrer
direkten Zielgruppe. Zudem
haben sie die Moglichkeit, ein

Business Coaching von einem
der Jurymitglieder wahrzuneh-
men. Die Gewinner des Preises
erhalten ein Werbebudget fiir
reichweitenstarke HR-Medien
im Wert von 5.000 Euro.

Der Award wird vom Bundes-
verband der Personalmanager
(BPM), der HKP Group, dem
Magazin Human Resources
Manager und der Quadriga
Hochschule ausgerichtet. Ziel
ist es, die Innovationen von
Start-ups in die HR-Commu-
nity zu tragen, voneinander zu
lernen, miteinander die (Per-
sonal-)Arbeit der Zukunft zu
gestalten — und dadurch die
wirtschaftliche Zukunftsfa-
higkeit in disruptiven Zeiten
sicherzustellen. +

= www.hkp.com

KURZ- NACHFOLGER STEHT FEST RUCKZUG GEN JAHRESENDE

4 Der Digitaldienstleister Macaw hat Johan ¢ Zum Ende des Jahres 2023 wird sich Barbara
Taams, 53, zum Chief Executive Officer und Mauve, Mitgriinderin der Starface GmbH, nach
Vorstandsmitglied ernannt. Taams tritt die 18 Jahren aus der operativen Geschaftsfithrung
Nachfolge von William van der Pijl an. zuriickziehen.

MELDUNGEN

PERSONALIEN
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IT-MITTELSTAND befragt die Verantwortlichen verschiedener IT-Anbieter. In dieser Ausgabe:

Janine Bohnenberg, Teil der Geschéftsfiihrung und Business-Unit-Leiterin
flr Verwaltung, Finance, HR und Interne IT bei der Dotsource GmbH

,AKZEPTANZ IST DER
SCHLUSSEL ZUM ERFOLG

Unter Mittelstand verstehe ich ...

... Fleif. Wenn ich an Mittelstand denke,
sehe ich fleiBige Menschen. Menschen,
die Unternehmen aufgebaut haben und
zumeist in Familientradition fithren. Men-
schen, die ihr Bestes geben, um Kundenpro-
jekte und -auftrige ziigig, ordentlich und
mit einem hohen Anspruch an Qualitat
umzusetzen.

Der Mittelstand hebt sich von
GroBkonzernen dadurch ab, dass ...
... esan vielen Stellen unkomplizierter und
familidrer zugeht. Unsere Digitalagentur ist
mittlerweile auf 500 Mitarbeiter angewach-
sen und dennoch inhabergefiihrt. In der
Geschiftsfiihrung legen wir sehr grofien
Wert daraut, dass der Griindergeist trotz
starkem Wachstum erhalten bleibt und
wir den persénlichen Draht zu unseren
Mitarbeitern nicht verlieren.

Um als IT-Spezialist im Mittelstand
Erfolg zu haben, bedarf es ...

... einer guten Mischung aus Drang zur
Innovation und Verstdndnis fir Traditi-
onsbewusstsein. Viele mittelstandische
Unternehmen stehen Neuem und — ich
glaube — im Besonderen technischen Ver-
dnderungen eher verhalten und zogerlich
gegeniiber. Ein grofies Fingerspitzenge-
fiihl seitens des IT-Spezialisten ist daher
zwingend notwendig. Er muss verstehen,
erkldren und von den Vorteilen neuer Wege
iiberzeugen kénnen. Er muss auf Augen-
hohe agieren und nahbar sein.

Was die IT anbelangt, ist

der Mittelstand ...

... iInzwischen auf einem guten Weg. Viele
Mittelstandler verstehen, dass die Digita-
lisierung nicht nur unerlasslich ist, son-
dern auch ihren Arbeitsalltag erleichtert.
Und sie wissen auch, dass es wichtig dabei
ist, alle Mitarbeiter mit ins Boot zu holen.
Als Verantwortliche fiir HR-Themen bei
Dotsource weild ich, wie wichtig es ist, fla-

12

chendeckend Verstindnis und Akzeptanz
fiir Verdnderungen zu schaffen —uns geht
es da in einigen Punkten nicht anders als
den Mittelstindlern in Industrie und Han-
del. Akzeptanz ist der Schliissel zum Erfolg
jedes IT-Projekts.

Die durchschnittliche
IT-Grundausstattung im

Mittelstand besteht aus ...

... Laptops, MS-Office, Scanner, Drucker,
Buchhaltungs- und Rechnungssystem und
mindestens einem ITler, der tiberall dort
aushilft, wo es gerade klemmt. Tatsdchlich
gibt es auch nach zweieinhalb Jahren Pan-
demie und Kontaktverbot den Mittelstind-
ler, bei dem z.B. nur ein einziges Gerat im
Unternehmen tiiber die Befihigung zu MS
Teams oder dhnlichen Videotelefoniepro-
grammen verfiigt. Ebenso gibt es die kom-
pletten Gegenbeispiele: Viele Unterneh-
men haben sich in Sachen ,IT-Systeme”
bereits professionalisiert. Und das sehen
wir vermehrt und mit grofier Freude, denn
das macht es uns als Dienstleister einfacher,
Kunden von den Vorteilen einer harmo-
nischen Digitallandschaft zu tiberzeugen.

Charakteristisch fiir
IT-Investitionsentscheidungen

im Mittelstand ist ...

... zogerliche Neugier. So viele Vorteile das
Arbeiten als Mittelstindler bei mittelstin-
dischen Unternehmen hat, so wahr ist es
auch, dass nur zogerlich finanzielle Res-
sourcen freigemacht werden, um Neues
zu wagen. Aber auch hier verzeichnen wir
als Digitalagentur seit Frithjahr 2020 eine
Tendenz: Viele Unternehmen haben das
grofie Potenzial erkannt, das in einer nach-
haltigen Digitalen Transformation liegt.

Die typischen IT-Probleme

des Mittelstands sind ...

... die Diskrepanz zwischen dem Wunsch
nach Verbesserung und der Furcht vor Kon-
trollverlust, Sicherheitsliicken oder Cyber-

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

angriffen und Verdnderung. Wir merken,
dass die Nachfrage nach Beratung zu den
Themen ,Cyber-Security” und ,Change
Management” zuletzt stark gestiegen ist.
Gerade Mittelstindler haben hierfiir intern
selten die Ressourcen und miissen sich
daher auf ihre Partner und Dienstleister fiir
Digitalisierungsfragen verlassen kénnen.

Als Lisung fiir diese Probleme
favorisiere ich ...

... Offenheit. Offen sein gegeniiber neuen
Wegen, neuen Perspektiven und Techno-
logien. Und weil es ott schwierig ist, allein
neue Wege zu gehen, sollte man auch
dahin gehend offen sein, sich Expertise
ins Haus zu holen. Unabhéngig davon, fiir
welchen Dienstleister man sich am Ende
entscheidet, halte ich es immer fiir sinn-
voll, sich von erfahrenen Unternehmen
beraten zu lassen.

Handlungsbedarf auf IT-Seite

im Mittelstand sehe ich ...

.... sowohl nach aufien als auch nach innen.
Dass Marketing, Vertrieb und Bewerber-
management haufig nur noch online
funktionieren, wissen mittlerweile viele.
Potenzielle Bewerber lesen Stellenanzeigen
nicht mehr in der Lokalzeitung, sondern
auf Webseiten bzw. in Jobportalen oder
schauen Videos auf den einschlagigen
Social-Media-Kandlen. Kunden blittern
nicht mehr durch daumendicke Kataloge,
sondern scrollen am Smartphone durch
Newsletter, um sich tiber die neuesten
Produkte und Aktionen zu erkundigen.
Aber auch unternehmensintern haben
viele Mittelstindler noch Handlungsbedarf
und es gilt, die Bereitschaft fiir Flexibilitat
und Verinderung unter den Mitarbeitern
zu starken und ithnen beispielsweise durch
Schulungen die Angst vor dem Umgang
mit neuen Technologien zu nehmen. Der
Mittelstand ist auf einem sehr guten Weg.
Manchmal braucht es nur ein wenig mehr
Mut. <

IT-MITTELSTAND ¥ 312023
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Personliches

NAME: Janine Bohnenberg

ALTER: 44 Jahre

FAMILIENSTAND: ein Kind
GROSSTE HOBBYS: Heimwerken und
Reisen

Karriere

AUSBILDUNG: Kauffrau

BERUFLICHER WERDEGANG: Querein-
stieg in das Telekommunikationsunterneh-
men Mobilcom (heute ein Teil der Freenet
AG), Fiihrungskrafteprogramm, operative
und leitende Funktion innerhalb des
Unternehmens sowie Kommunikations-
coach, kurzer Abstecher in die Automobil-
branche zur Firma Rameder und dann ins
Digital-Business zum damaligen Start-up
Dotsource

DERZEITIGE POSITION: Teil der
Geschaftsfiihrung und Business-Unit-
Leiterin fiir Verwaltung, Finance, HR und
Interne IT

IT-MITTELSTANDO ¥ 312023
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UNDO-BUTTON

ANGRIFFE
RUCKGANGIG
MACHEN

[+ Ransomware-
Angriffe haben Organi-
sationen in den letzten
Jahren erhebliche finan-
zielle Verluste zugefiigt.
Um Organisationen bei
der Bewdltigung von
Bedrohungen zu helfen,
hat Withsecure eine neue
Technologie entwickelt.

Die Technologie namens
Activity Monitor wurde
entwickelt, um die Fahig-
keiten einer Sandbox
zugénglicher zu machen.
Sandboxes sind isolierte
Testumgebungen, die
unbekannten Code aus-
flihren, um zu sehen, wie
er sich auf ein System
oder Daten auswirkt. Da
Sandboxes Code iso-
liert ausfiihren, kédnnen
sie unbekannten Code
sicher ausfilhren, um zu
Uberpriifen, ob er sicher
oder schéadlich ist.

Anstatt Code in einer
isolierten Umgebung
auszufiihren, erstellt
Activity Monitor selek-
tive Backups des Sys-
tems und der Daten und
lasst dann den Code auf
einem System ausfiih-
ren, wéhrend die Sitzung
(iberwacht wird. Wenn
die Losung F\nderungen
feststellt, die schadlich
sein kénnten, blockiert
sie die Prozesse und
verwendet die Backups,
um die Sitzung in den
Zustand zuriickzuver-
setzen, in dem sie war,
bevor der bosartige Code
ausgefiihrt wurde. *-]

5 WWw. withsecure.com

KURZ-

MELDUNGEN

CYBERSICHERHEIT 2022

71 Prozent der Unternehmier weltweit waren im Jahr 2022
von Ransomware betroffen. Bis Ende November wurden tiber 22.500
neue Schwachstellen und Sicherheitsliicken in die globale Daten-
bank CVE(Common Vulnerabilities and Exposures) aufgenommen—

10 Prozent mehr als im Vorjahr.

ﬂp},w

amit war das vergangene
Jahr durch zahlreiche
verschiedene Cyber-
attacken gepriigt. Zu diesem
Schluss kommen die Threat-
Intelligence-Analysten von
Malwarebytes in ihrem Bericht
,2023 State of Malware” und
fassen die zentralsten Entwick-

Passwirter sind seit Langem die
Achillesferse der Cybersicherheit,

lungen aus dem letzten Jahr
zusammen.

UKRAINE: Spekulationen, ob
Russlands Invasion in die
Ukraine zum ersten Cyber-
krieg fithren wiirde, bei dem
bosartige Software eingesetzt
wird, um physischen Schaden

und Zerstorung zu verursachen,
erwiesen sich als unbegriindet.
Obwohl es zu zerstorerischen
Angriffen durch die Schad-Soft-
ware Wiper kam, war der Cyber-
space weitgehend der Informa-
tionsbeschaffung und Spionage
vorbehalten.

RANSOMWARE: Ransomware
stellt nach wie vor die grofite
cyberkriminelle Bedrohung
fiir Unternehmen dar. Im Jahr
2022 gab es allerdings Anzei-
chen dafiir, dass die Kriminellen
hinter Ransomware ihre Takti-
ken anpassen miissen. Daten-
lecks verdrdngen zunehmend
die Datenverschliisselung als
primére Form der Erpressung.

AUTHENTIFIZIERUNG: Im Mai
2022 haben Google, Apple
und Microsoft ihre Unterstiit-
zung fiir Fido2 zugesagt — einen
weltweit anerkannten Standard
fiir passwortfreie Authentifi-
zierung. Tatsachlich gab es in
der Vergangenheit bereits ver-
schiedene Ersatzlosungen fiir
Passworter, die sich allerdings
nie durchsetzen konnten, weil
sie beispielsweise zu teuer oder
zu schwierig zu implementieren
waren. «

5! Www. malwarebytes com

R T e T T T A

MOBILE SECURITY REPORT

ANGRIFFE AUF
SMARTPHONES IM
MINUTENTAKT

[+ SMARTPHONE-BESITZER MIT

ANDROID-GERATEN SIND EINEM
HOHEN CYBERRISIKO AUSGESETZT. Die
Angriffe werden weniger, sind aber

deutlich besser.

Zwei Schad-Apps pro Minute haben im ver-
gangenen Jahr Android-Anwender bedroht.
Ein Ende ist nicht in Sicht. Auch Stalker-
ware bleibt weiterhin ein grofles Problem:
Spionage-Software, mit der Privatpersonen

DATA WAREHOUSING MIT WEITBLICK

4 Der Data & Analytics®-Spezialist Qunis unter-
stiitzt Beurer, Anbieter im Segment ,Gesund-

heit und Wohlbefinden®, beim Aufbau eines

ANWENDUNGEN

zentralen Data Warehouse,

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

Opfer auf Schritt und Tritt zsu verfolgen.
Bei Android-Malware setzen Cyberkri-
minelle gegenwirtig auf Klasse statt
auf Masse. Der aktuelle Mobile Secu-
rity Report von G Data Cyberdefense
zeigt, dass sich der riickldufige Trend
des ersten Halbjahrs 2022 auch in der
zweiten Jahreshilfte fortgesetzt hat. So
haben Angreifer im vergangenen Jahr pro
Minute nur zwei bis drei Apps mit Schad-Soft-

ware verdffentlicht. Im Jahr zuvor waren es
durchschnittlich noch fiinf. Ein Grund dafiir:

IT-RAHMENVERTRAG GEWONNEN

Nach Ausbruch des Russland-Ukraine-Kriegs
lag und liegt der Fokus vieler Angreifer weiter-
hin auf groferen Systemen wie Universitaten
oder Firmen. «1

R

4 Adesso wird die Deutsche Welle in den kom- R

menden Jahren bei der Weiterentwicklung,
Neugestaltung ihrer Websites, Apps und Re- "y

daktionssysteme unterstiitzen.

IT-MITTELSTAND ¥ 3 2023

14/52



04.04.23, 10:39

IT-Mittelstand: E-Paper 3/2023

L N

SICHERHEIT | MARKT

SICHERER ZUGANG

ZERO TRUST AUTHENTICATION

[~ BEYOND IDENTITY GIBT ,,ZERO TRUST AUTHENTICATION (ZTA)“
ALS NEUE UNTERKATEGORIE DER ZERO-TRUST-TECHNOLOGIE
BEKANNT. Zero Trust Authentication wurde als Reak-
tion auf das Versagen herkommlicher Authentisie-
rungsmethoden entwickelt. Die Einfithrung ermog-
licht es Unternehmen, die inhdrenten Schwachstellen
von Passwortern und herkommlicher Multi-Faktor-
Authentisierung (MFA) zu schlieflen, um robustere
Sicherheitsstrategien zu implementieren. Zu den
Organisationen, die ZTA unterstiitzen, gehoren u.a.
Palo Alto Networks, Crowdstrike und Ping [dentity.
Die Anbieter haben einige praktische Anforderungen
definiert, die jedes Unternehmen nutzen kann, um
Identitdtspraktiken anzupassen:

PASSWORTLOS: Keine Verwendung von Passwortern
oder anderen gemeinsamen Geheimnissen, denn
diese konnten Cyberkriminelle von Usern sowie aus
Netzwerken oder Datenbanken abgreifen.

PHISHING-RESISTENT: Keine Moglichkeit, dass Einmal-
Codes, Magic-Links oder andere Authentisierungsfak-
toren durch Phishing, Adversary-in-the-Middle- oder
andere Angriffe entwendet werden.

VALIDIERUNG VON BENUTZERGERATEN: Gewihrleistung,
dass die Gerite, die Zugriffsrechte verlangen, an den
Benutzer gebunden und zum Zugriff auf Informati-

KURZ- NEUE UNTERNEHMUNG

MELDUNGEN

UNTERNEHMEN

IT-MITTELSTAMND ¥ 312023
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4 In der neuen Produktgesellschaft Nosta Solu-
tions GmbH biindelt Chief Operating Officer
(COO) Jan Steinacker die Bereiche ,Supply
Chain Consulting” und ,New Business®,

onsressourcen und Anwendungen berech-
tigt sind.

BEWERTUNG DER SICHERHEITSLAGE VON GERA-
TEN: Validierung, dass Gerite die Sicher-
heitsrichtlinien einhalten, indem tiberpriift
wird, ob die Sicherheitseinstellungen akti-
viert sind und die Sicherheitssoftware aktiv
ausgefiihrt wird.

ANALYSE VON RISIKOSIGNALEN: Fahigkeit
zur Aufnahme und Analyse von Daten
von Endgerdten und aus Sicherheits- und
IT-Verwaltungs-Tools.

KONTINUIERLICHE RISIKOBEWERTUNG: Das
Risiko eines Zugriffs muss wihrend einer
Sitzung kontinuierlich bewertet werden,
anstatt sich auf eine einmalige Authenti-
sierung zu verlassen.

MIT SIGHERHEITSINFRASTRUKTUR INTEGRIERT:
Die Nutzung des Kontexts aus einer Viel-
zahl von Tools in der Sicherheitsinfra-
struktur ermdoglicht eine bessere Risiko-
erkennung sowie schnellere Reaktion auf
verdichtiges Verhalten. «

e

Die Anbieter haben
sich zusammenge-
schlossen, wm
Zero-Trust-Praktiken
voranzutreiben.

LANGJAHRIGE ZUSAMMENARBEIT

4 Colt Technology Services hat die langjahrige
Zusammenarbeit mit Equinix weiter ausgebaut
und bietet nun Software-basierte Verbindungen

in drel weiteren Landern an,

mal einen

Schad-Software auf dem Pa

NEUE VARIANTE

COMEBACK DES
USB-WURMS?

[+ Totgeglaubte leben lan-
ger - das gilt offenbar
auch fiir den Bereich der
Cyberkriminalitat. Dort hat
man die Masche des USB-
Wurms aus der Motten-
kiste geholt. Der bekannte
Wurm PlugX ist in einer neuen
Variante aufgetaucht. Die neue
Version, die Sophos X-Ops
entdeckt hat, verbreitet sich
iber USB-Laufwerke und
nutzt eine legitime ausfiihrbare
Datei, die sie in das Zielnetz-
werk einschleust. Anschlie-
Bend versteckt sie sich in
einem gefélschten Verzeich-
nis, das dank einer zusaizli-
chen Verschleierung durch die
Cyberkriminellen von Windows
mit dem echten Windows-
Papierkorb assoziiert wird. Der
Wurm kopiert dann Dateien
aus dem infizierten Netz-

werk auf das USB-Laufwerk.

Sein Ursprung wird der Hacker-
gruppe Mustangpanda zuge-
ordnet, eine Angreiferbande,
die mit chinesischer, staat-

lich geférderten Cyberspio-
nage-Aktivitdt in Verbindung
gebracht wird. Einige bekannte
Bedrohungsakteure setzen
anscheinend weiterhin auf die
Vorteile von USB, um Schad-
Software zu verbreiten. Zwar
sind Wechselmedien nicht
besonders mobil, aber diese
Verbreitungsmethode hat sich
in einigen Teilen der Welt den-

noch als effektiv erwiesen. <]

& www.sophos.com/de
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IOT-TRACKING-LOSUNG

VOLLE

TRANSPARENZ
DURCHBLICK YD

Ladungstrager entzogen sich bisher oft der Di]gitalisierung,
1

weil sie nicht stromversorgt sind. Der Fenster

ersteller 4B

beseitigte mithilfe einer loT-Tracking-Lésung fur seine Mehr-
wegspezialgebinde diesen weiBen Fleck auf der digitalen

Landkarte.

Schweizer Traditionsunternehmens 4B. Jihrlich verlassen

mehr als 100.000 Fenster auf speziellen Mehrweggebinden die
Produktionsstitte in Hochdorf. Wihrend frither viel Zeit in die
Nachverfolgung und Ortung dieser Gebinde floss, verldsst sich
das Unternehmen dabei heute auf die Tracking- und Internet-
of-Things-Technologie (IoT) von Sensolus. Der Rollout von tber
4.000 IoT-basierten Trackern konnte innerhalb weniger Monate
im Sommer 2022 umgesetzt werden.

Innovative Fenster- und Fassadenldsungen sind das Metier des

4B nutzt spezielle Transportgebinde, um einerseits neue Fenster
unbeschadet auf die Baustellen zu transportieren und andererseits
ausgebaute Altfenster fachgerecht abzuholen und zu entsorgen.
Diese Ladungstriger entzogen sich bisher der Digitalisierung, weil
sie keine eigene Stromversorgung haben. Ohne digitalisiertes und
damit automatisiertes Tracking war das Management der Gebinde
in der Vergangenheit sehr aufwandig.

Sobald die Rahmen und Fenster auf den Mehrweggebinden das
Werk in Hochdorf verlassen, iibernehmen ndmlich externe Spe-
ditionen die Steuerung der Lieferprozesse. Das stellte 4B vor allem
bei der Riickholung der Gebinde bisher vor eine Reihe von Her-
ausforderungen, weil eine prizise Planung kaum mdoglich war:
Wurden zu viele Gebinde abgeholt, fehlten diese auf der Baustelle
und mussten erneut geliefert werden. Wurden hingegen zu wenig
Gebinde zuriickgeholt, fithrte dies zu unnétigen zusdtzlichen
Transporten sowie Suchaktionen auf Baustellen. Diese duflerst
ineffiziente Riickhollogistik lieR nicht nur die Kosten in die Hohe
steigen, sondern gefihrdete auch die bisher hohe Zufriedenheit
der Kunden durch Fehler bzw. Argernisse beim Riicktransport.

loT-Tracker iiberzeugen mit starkem Akku

Flir den Anwender galt es, eine robuste Losung zu finden, die
iiber eine hohe Akkulaufzeit sowie eine hervorragende Netzab-
deckung in der Schweiz verfiigt. Thomas Hermann, Leiter fiir
Digitalisierungsprojekte bei 4B, und sein Team scannten den
Markt und testeten eine Vielzahl von Tracking-Angeboten. Das
Ergebnis nach ausfiihrlicher Beratung sowie einem Proof-of-Value
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Das Unternehmen beschidftigt iiber 750
Mitarbeiter und entwickelt mit hoher
Priizision Fenster- und Fassadensysteme.

der robusten Tracker erfiillte Sensolus die
Anforderungen des Fensterspezialisten.

Mit fiinf Jahren garantierter Akkuleistung

IT-MITTELSTAND ¥ 3 2023
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durch den Losungsanbieter und
dem Vertriebspartner Axelion:
Mit fiinf Jahren garantierter
Akkuleistung sowie robus-
ten Trackern erfiillte Sensolus
samtliche Anforderungen und
erhielt den Zuschlag. In einer
Projektzeit von vier Monaten
wurden im Sommer 2022 fast
alle Gebinde mit iiber 4.000
IoT-Trackern ausgestattet und
so konfiguriert, dass die ver-
schiedenen Anwendungsfalle
abgebildet werden konnten.

Die Digitalisierung der Trans-
portgebinde ermoglicht nicht
nur ihre genaue Ortung, son-
dern vor allem die Optimie-
rung der logistischen Prozesse
rund um ihre Riickholung, bei
der vielfaltige Aspekte bertick-
sichtigt werden miissen: Wenn
beispielsweise bei einem Privat-
kunden die alten Fenster gegen
neue getauscht werden, dann
miissen die Altfenster zuerst
fachgerecht entsorgt werden.
Das wiederum erfordert mehr
Lademeter im Lkw, denn volle
Gebinde sind —im Gegensatz zu
leeren — nicht stapelbar.

Um nicht nur den Ort, son-
dern auch den Ladezustand der
Gebinde aus der Ferne nachver-
folgen zu kénnen, sind die Tra-
cker mit Sensoren ausgestattet,
die anhand ihrer Kipprichtung
erkennen, ob ein Gebinde voll
beladen oder leer ist: Ist ein
Tracker z.B. nach links gedreht,
ist das Gebinde leer und kann

IT-MITTELSTAND #» 312023
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ANWENDER IM PORTRAT | MARKT I}

4B AG

Branche:

Fenster- und Fassadensysteme
Griindung: 1896

Hauptsitz: Hochdorf (Schweiz)
Mitarbeiter: > 750

+ et

abgeholt werden. Ist der Tracker nach rechts
gedreht, ist das Gebinde voll und kann eben-
falls — mit mehr Ladekapazitit — abgeholt wer-
den, um Altfenster fachgerecht zu entsorgen.

Kosten gesenkt, Effizienz erhiht

Durch die Digitalisierung der Ladungstrager
sind viele Prozesse nicht nur effizienter, son-
dern auch kostengiinstiger geworden. Allein
das Wissen um den genauen Bestand und
ihren Standort hat viele Neuanschaffungen
iiberfliissig gemacht. IThr Einsatz ist besser
planbar und das zeigte sich schon zu Beginn
des Rollouts im Sommer: Bei hoher Auftrags-
lage konnte die Gebindelogistik auch dank
der zugehorigen Management-Plattform des
Anbieters effizienter gestaltet werden, so dass
keine Lieferengpisse entstanden und alle Auf-
trdge piinktlich ausfiihrt werden konnten.

»Wir profitieren sehr von der neuen IoT-Tra-
cking-Losung, weil wir jetzt hochste Transpa-
renz innerhalb unserer Logistikstrome schaf-
fen kinnen”, sagt Thomas Hermann. ,, Es zeigt
sich, dass die Tracker auf vielseitige Weise ein-
gebunden werden kénnen. Das kitzelt unse-
ren Innovationstrieb und ich bin mir sicher,
dass wir in den nichsten Monaten und Jah-
ren unsere Prozesse und damit auch unsere
Kundenzufriedenheit mithilfe der Tracking-
Losung noch weiter optimieren werden.”

Neben einer neuen Plattform, die Liefer- und
Tracking-Daten enger verzahnt, arbeitet 4B
daran, iiber eine eigene Retourenplattform das
Enterprise Resource Planning enger mit den
Trackern zu verkniipfen. So sollen kiinftig die
bendtigten Lademeter fiir den Riicktransport
automatisch berechnet und Fahrzeuge mit
passender Kapazitit zum korrekten Termin
zur Abholung geschickt werden. «

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

Thomas Hermann

Alter: 41 Jahre

Aushildung: Warehouse-Logistiker mit eidg. FA,
Dipl.-Techniker HF Logistik, Master of Business
Administration (MBA)

Werdegang: Lego Schweiz AG, Schichtleiter
Produktions- und Fertigungslogistik; Electrolux AG,
Leiter Ersatzteillager; seit 2023 bei der 4B AG,
Leiter Lager & Digitalisierungsprojekte SCM
Derzeitige Position:

Leiter Logistik & Digitalisierungsprojekte SCM

KURZ UND KNAPP

In unserem Betrieb spielt die Informations-
und Kommunikationstechnologie (ITK) ...
... eine entscheidende Rolle, damit Digi-
talisierungsprojekte nachhaltig integriert
und den notwendigen Sicherheitsstan-
dards entsprechend umgesetzt werden.

In unserer Branche muss IT-seitig in der
Regel am meisten investiert werden in ...
... die Anbindung unterschiedlicher
Anlagenhersteller sowie auch Liefe-
ranten. Der Digitalisierungsgrad in
diesem Sektor steckt noch in den
Kinderschuhen.

Die notwendigen Mittel vorausgesetzt,
wiirde ich sofort in eine ...

... zentrale Plattform investieren, tiber
welche alle Lieferanten, welchen die
notigen Mittel oder technischen Mog-
lichkeiten fiir eine ausgeprigte Daten-
schnittstelle fehlen, die Bestellungen,
Rechnungen sowie Bestinde der Kunden
austauschen kénnten.

Von ITK-Anbietern fiir den Mittelstand
erwarte ich, dass ...

... es auch Losungen gibt, welche finan-
ziell nicht nur fiir Grofkonzerne lukrativ
sind und die Lizenzkosten besser skaliert
werden kénnen.

Optimaler Support zeichnet sich dadurch
aus, dass ...

... er meine Probleme und kritischen
Punkte kennt und entsprechend prio-
risiert. +
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e = 3 -
Zieren von Holz zu entwickeln. Sie machen SPRIN
und ihver Vielfalt unverwechselbar und dadurch 2
vativen Losungeg#™ dig Holzindustri

| ——

Dynamische Entwicklung trifft auf Nachhaltigkeit

INNOVATION ..
MASCHINENBAU

ERP-Systeme bilden das Herz zukunftsorientierter IT-Organismen.
Ihr Takt entscheidet dariiber, wie effektiv Geschéaftsprozesse
abgewickelt werden. Ein ERP-Umstieg lautete 2019
beim Maschinen- und Anlagenbauexperten SPRINGER
eine Zeitenwende ein.
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Is nachwachsender Rohstoft ist Holz in
den vergangenen Jahren zu einer Art
Synonym fiir Nachhaltigkeit geworden.
Holz wird heute von Experten als , das”
Baumaterial der Zukuntt betrachtet.
Nicht nur klassische Wohnhauser,
selbst grofle Konzerthallen oder
ganze FuBballstadien werden heute in Holzbauweise
errichtet. Mit seinen Systemlésungen fiir die holzver-
arbeitende Industrie adressiert SPRINGER ein fulmi-
nant wachsendes Marktsegment. Sowohl bei der Kon-
zeption seiner hochmodernen Maschinen und Anlagen
als auch bei der Abwicklung seiner internen Geschiifts-

prozesse bedient sich das Unternehmen konsequent moderner
Digitaltechnologien. Das Spektrum reicht von Mixed-Reality-
Anwendungen, iiber innovative Internet-of-Things-Plattformen
(IoT) zur Generierung digitaler Zwillinge bis hin zu Kiinstliche-
Intelligenz-Applikationen (KI). IT-MITTELSTAND sprach mit den
Unternehmensverantwortlichen CFO Manuel Seif, CIO Florin
Mihaiu und der Development-Operations-Expertin Yvonne Ache
ber das Selbstverstindnis der SPRINGER Maschinenfabrik. Im
Gesprich vermitteln die Experten einen Eindruck davon, wie es
dem Unternehmen mittels intelligenter Organisationsstrukturen
und zukunftsorientierter IT-Konzepte gelungen ist, die Begriffe
Jinnovativ, digital und griin” erfolgreich miteinander in Einklang
zu bringen.
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FLORIN :
MIHAIU Al :

Alter: 53 Jahre bl L
Familienstand: verheiratet ;
Ausbildung: Bachelor of Applied gou
Science — BASC Brasgang
Werdegang: seit 2015 bei

SPRINGER CRLZNEOBA
Derzeitige Position: Chief Infor- i

mation Officer (CI0) ; PGS

> ITM: Herr Seif3, die SPRINGER Maschinenfabrik agiert mit ihren
Anlagen und Systemldsungen fiir die Holzindustrie in einem sich
extrem dynamisch entwickelnden Marktsegment. Mit welchen
Herausforderungen sind Sie konfrontiert?
MANUEL SEISS: Um den sich dynamisch entwickelnden Absatz-
markten gerecht zu werden, ist auch eine dynamische Entwick-
lung unserer Unternehmensprozesse unerldsslich. Dabei steht ein
nachhaltiges und profitables Unternehmenswachstum an oberster
Stelle. Beispielsweise hat sich unsere Mitarbeiterzahl in den ver-
gangenen Jahren auf aktuell rund 500 mehr als verdoppelt. Anders
ist der enorm wachsende Auftragsstand nicht zu handhaben.
Aktuell verfiigen wir tiber eine sehr gute Auslastung und eine
Auftragsreichweite bis in das Q4 2024.

ITM: Wie gelingt es [hnen, Ihren Bedarf an Fachkriften zu decken?

SEISS: Viele Firmen scheuen davor zurtick, umfassende Konzepte
zu entwickeln, um insbesondere junge und qualifizierte Mitar-
beiter zu bekommen, und jammern stattdessen tiber den allge-
genwiirtigen Fachkriftemangel. Das ist in Osterreich genauso wie
in Deutschland oder vielen anderen mitteleuropaischen Lindern.
Hier unterscheidet sich unser Unternehmen grundsitzlich und
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erdegang: seit 2009 be

beschreitet neue Wege. Kernelement ist ein eigenes
Ausbildungszentrum mit 50 Plitzen, in dem Lehrlinge
in Fachern wie Maschinenbautechnik, Mechatronik,
Programmierung oder Automatisierung ausgebildet
werden. Bei einer drei- bis vierjdhrigen Ausbildungs-
zeit fliefen uns jahrlich mindestens zehn neue Mit-
arbeiter zu. Dariiber hinaus suchen wir die Zusam-
menarbeit mit Universititen und bieten Studierenden
die Moglichkeit, Praktika oder Abschlussarbeiten in
unserem Hause durchzufiihren. Ein weiterer Erfolgs-
faktor ist die gezielte Kooperation mit Start-ups mit
den Schwerpunkten ,IoT*, , Predictive Maintenance”
und ,KI“. Als Ergebnis all dieser Aktivititen besteht
unser Personal zum tiberwiegenden Teil aus einem
Team von jungen und gleichermaflen qualifizierten
wie engagierten Fachleuten. Eine Tatsache, die sich
im Durchschnittsalter der Belegschaft widerspiegelt
— dieses liegt bei 34.

ITM: Wie wiirden Sie — auf einen Nenner gebracht — Ihre
Unternehmenskultur beschreiben?

IT-MITTELSTAND ¥ 312023
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SPRINGER MASCHINENFABRIK GMBH

{» Das Familienunternehmen mit Hauptsitz in Friesach (Osterreich) plant, entwi-
ckelt und preduziert Industrieanlagen und digitale Lésungen fiir die holzverarbeitende
Industrie. In den vergangenen Jahrzehnten hat es sich zu einem branchenweiten
Technologiefiihrer mit rund 500 Mitarbeitern und weltweit mehr als 1.000 Kunden
entwickelt. Um auch am nordamerikanischen Holzmarkt zu partizipieren, eriffnete
die Firma 2022 eine Niederlassung in South Carolina. Geleitet wird das vor 70 Jahren
gegriindete Unternehmen heute in dritter Generation von Timo Springer und Gero

Springer. «

SEISS: Wir beobachten neue technologische Entwick-
lungen sehr genau und priifen sie auf Nutzen fiir unser
Business. Wir sind Early Adopter und setzen konse-
quent auf den Einsatz neuester Technologien, um
unseren Kunden innovative Produkte und Losungen
anzubieten. Unsere Mitarbeiter bringen frischen Wind
ein, um unser Unternehmen kontinuierlich voranzu-
treiben und weiterzuentwickeln. Sie haben — analog
zu unserer Unternehmensfarbe —, wie wir es nennen,
Jgrines Blut”. Die daraus erwachsene Dynamik und
Innovationskraft sind das Herzstiick unseres Erfolgs.
Als Technologiefiihrer sind wir stets auf der Suche
nach neuen Ansitzen und Konzepten, um unseren
Kunden die - innerhalb unserer Branche — besten Pro-
dukte und Dienstleistungen anbieten zu kénnen.

ITM: Damit Ihre Mitarbeiter ihre kreativen Ideen in tech-
nologische Innovationen umwandeln konnen, bendtigen
sie auch moderne Arbeitsumgebungen und Arbeitsmittel.
Welchen Stellenwert, Herr Mihaiu, hat in Threm Hause
die IT-Infrastruktur?

IT-MITTELSTAND #» 312023
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FLORIN MIHAIU: Uber eine eigene, zukunftsorientierte IT-Infrastruk-
tur zu verfligen, spielt bei uns bei nahezu allen wirtschaftlich-
strategischen Entscheidungen eine wichtige Rolle. Eine effiziente
und zuverldssige Systemlandschaft steigert die Produktivitit der
Mitarbeiter und versetzt uns in die Lage, Prozesse zu optimieren
und Service-Angebote zu verbessern. Bei der Planung von
Geschiftsstrategien ist es uns daher wichtig, die IT-Infrastruktur
unseres Unternehmens zu beriicksichtigen und sicherzustellen,
dass diese den gesetzten Anforderungen und Zielen entspricht.
Unter vielen Aspekten ist das Beste gerade gut genug. Wir haben
in den vergangenen Jahren sehr viel in Themen wie Digitalisie-
rung und Infrastruktur investiert. Gerade sind wir dabei, das neue
unternehmenseigene Datacenter in Betrieb zu nehmen - ein
Rechenzentrum, welches die hochsten aktuellen Hardware- und
nicht zuletzt auch Sicherheitsstandards erfiillt.

ITM: Kdnnen Sie Angaben zur Hithe der Investitionen machen, die
bei Ihnen jihrlich in Digitalisierungs- und IT-Projekte fliefien?
MIHAIU: Bei einem jdhrlichen Unternehmensumsatz im dreistel-
ligen Millionenbereich sind es im Mittel 1 bis 2 Prozent. Interes-
sant ist in diesemn Zusammenhang, dass es bei geplanten Inves-
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titionen nicht nur um die Bereitstellung der notwendigen Summen
seitens der Geschaftsfiihrung geht. In vielen Planungs-Meetings,
insbesondere wenn es um konkrete Digitalisierungsprojekte geht,
sitzen die zwei Geschiftsfithrer Timo Springer und Gero Springer
mit am Tisch und beeindrucken die IT-Experten mit fundiertem
Hintergrundwissen und konstruktiven Vorschligen.

ITM: Wie ist Thre IT-Infrastruktur in groben Ziigen aufgebaut und
wie wird sie gemanagt? In Eigenregie oder mit Unterstiitzung exter-
ner Dienstleister?

MIHAIU: Wir haben schon sehr friih die Vorteile virtueller Umge-
bungen erkannt und setzen sie mit groffem Erfolg ein. Zu Beginn
der Pandemie mussten viele Firmen aufgrund des Lockdowns
improvisieren. Wir haben es geschafft, innerhalb von nur zwei

»Ein weiterer Erfolgsfaktor ist die
gezielte Kooperation mit Start-ups mit
den Schwerpunkten ,IoT!, ,Predictive
Maintenance‘ oder ,KI‘.“

Manuel Seif

Tagen einen tberwiegenden Teil der Belegschaft ins Homeoffice
zu verlegen. Aktuell nutzen wir ein Hybridsystem, bei dem wir
fiir den Konstruktionsprozess und die Erstellung digitaler Zwil-
linge unserer Anlagen 3D-Anwendungen einsetzen. Diese Titig-
keiten erfordern eine hohe Grafikleistung, die mit den aktuellen
Cloud-Varianten nicht zufriedenstellend zu lésen war. Deshalb
betreiben wir unser eigenes Rechenzentrum. Das schliet jedoch
nicht aus, dass wir fiir andere notwendige Prozesse Cloud-Produkte
verwenden. Wir achten allerdings darauf, dass Cloud-Partner ihre
Rechenzentren vorzugsweise in Osterreich, zumindest aber in der
Europiischen Union betreiben. Die Einhaltung der DSGVO-
Richtlinien ist ebenfalls selbstverstindlich. Ohne Digitalisierung
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und die Bereitschaft, sich mit neuen Systemen und
Prozessen zu beschiftigen, wird es schwierig sein, mit
den Mitbewerbern Schritt zu halten oder diese sogar
zu libertreffen. Daher ist die permanente Verfiigbarkeit
und Anpassung der digitalen Strukturen und Prozesse
fiir ein reibungsloses Funktionieren aller Unterneh-
mensprozesse essenziell.

ITM: Wie grof ist Thr IT-Team?

MIHAIU: Aktuell umfasst es 14 Mitarbeiter, Tendenz
steigend. Insbesondere aufgrund der steigenden Bedeu-
tung von KI-Themen werden wir in den kommenden
zwei Jahren weitere Fachkrifte einstellen. Da wir uns
selbst als Dienstleister verstehen, fungiert das IT-Team
unter dem Oberbegriff ,Digital Services”. Es gliedert
sich im Wesentlichen in die drei Bereiche ,IT-Infra-
struktur und klassische IT*, , Development Operations”
zur Betreuung und Weiterentwicklung unserer Enter-
prise-Resource-Planning-Umgebung (ERP) sowie ,Spe-
zialisten”, die den fiir unsere Produktentwicklung
enorm wichtigen Bereich der CAD- und Konstrukti-
onssoftware supporten.

ITM: Wie stellt sich der Markt fiir Ihre holzverarbei-
tenden Produkte und Dienstleistungen angesichts der
weltweiten wirtschaftlichen Rahmenbedingungen

aktuell dar?

SEISS: In den vergangenen Jahren haben sich die
Marktbedingungen mehrfach verdndert. Die aktuelle
Situation stellt jedoch eine besonders grofie Heraus-
forderung dar. Um den stark gestiegenen Rohstoffpreisen
entgegenzuwirken, sind wir dabei, neue Lieferanten-
strukturen aufzubauen und langfristige Liefervertrige
abzuschlieflen. Dariiber hinaus haben wir unsere
Lagerbestinde von Serien- und Ersatzteilen massiv

IT-MITTELSTAND ¥ 312023
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ausgebaut, um unsere Lieferzeiten auf einem weiterhin
guten Niveau zu halten. Absatzseitig kénnen die gestie-
genen Einkaufspreise nur zum Teil an unsere Kunden
weitergegeben werden. Natiirlich hat es Verdinderun-
gen schon immer gegeben. Was allerdings eine Heraus-
forderung darstellt, sind die Hiufigkeit und Geschwin-
digkeit dieser Verdnderungen.

ITM: Welche Auswirkungen hat dieser schnelle Wandel
auf Ihre Geschiftsprozesse?

SEISS: Es wire nicht moglich, sich schnell an gednderte
Marktbedingungen anzupassen, wenn wir unsere
Geschiftsprozesse nicht weitgehend digitalisiert und
ein modernes ERP-System im Einsatz hatten. Zum
Gliick haben wir mit Asseco einen flexiblen Partner
gefunden, der uns auch in diesem sehr schwierigen
Marktumfeld professionell unterstiitzt.

ITM: Frau Ache, seit wann ist SPRINGER Asseco-APplus-
Anwender und was zeichnet dieses ERP-System aus IThrer
Sicht aus?

YVONNE ACHE: Nachdem unser bisheriges ERP-System
an funktionale Grenzen gestofien war und auch die
Pflege und der Support immer aufwandiger wurden,
fiel 2018 die Entscheidung fiir die Einfiihrung eines
neuen zukunftssicheren Systems, das unserem Firmen-
wachstum und den steigenden Marktanforderungen
gewachsen ist. Nach Aufstellung einer umfangreichen
Anforderungsliste starteten wir unter Beteiligung unse-
rer Fachabteilungen und auch der Unternehmensfiih-
rung ein Auswahlverfahren. Drei ERP-Anbieter kamen
in die engere Wahl, Funktionalititen und Bedienkom-
fort wurden beurteilt und Referenzimplementierungen
begutachtet. Die Entscheidung zugunsten von APplus
fiel im Rahmen einer internen Abstimmung mit allen

IT-MITTELSTANDO ¥ 312023
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»Bei der Planung von Geschiftsstrategien
ist es uns wichtig, die IT-Infrastruktur

unseres Unternehmens zu beriicksichtigen

und sicherzustellen, dass diese den
gesetzten Anforderungen und Zielen
entspricht.”

Florin Mihaiu

beteiligten Mitarbeitern sehr deutlich aus. Uberzeugen konnte
das System vor allem durch seine moderne webbasierte Techno-
logie, hohe Automatisierungsfihigkeit sowie Flexibilitit, die es
ermoglicht, Prozesse mafgenau an Unternehmensanforderungen
anzupassen.

ITM: Wie verlief die ERP-Implementierung und wie gestaltet sich die
Zusammenarbeit mit dem Anbieter?

ACGHE: Wihrend der Projektumsetzung arbeiteten die Asseco-
Experten eng mit dem von uns aufgestellten Projektteam, beste-
hend aus einem Projektleiter und ERP-Beratern aus den verschie-
denen Fachbereichen wie Service, Vertrieb oder Produktion,
zusammen. Dank dieser fruchtbaren Kooperation konnte das alte
ERP-System am 1. Juli 2019 durch APplus ersetzt werden. Gleich-
zeitig konnten wir bereits in dieser Implementierungsphase viel
eigenes ERP-Wissen erlangen. Inzwischen haben wir unter dem
Dach unserer Digital Services ein eigenes Development-Opera-
tions-Team aufgebaut, das unseren APplus-Anwendern selbststan-
dig und flexibel unterstiitzend zur Seite steht, wenn es um Anpas-
sungen oder die Entwicklung firmenspezifischer ERP-Workflows
geht. Ende 2021 und Mitte 2022 konnten wir zwei weitere Unter-
nehmen der Gruppe eigenstiandig auf das System umstellen, wobei
wir nur sehr wenig Beratung und Unterstiitzung seitens des
Anbieters bendtigten. Dariiber hinaus steht uns der Helpdesk von
Asseco jederzeit schnell und unkompliziert zur Verfiigung.
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> ITM: Kdnnen Sie einige Beispiele nennen, bei denen es Ihnen

gelungen ist, Geschifts- bzw. Produktionsprozesse mittels APplus
nachhaltig erfolgreich zu optimieren?

ACHE: Gemeinsam mit der CAD-Software-Plattform, tiber die unsere
Konstruktionsabteilung und die Fertigung Zeichnungen erstellen
und austauschen, gehort APplus zu unseren zwei Kernsystemen,
iiber die alle zentralen Firmenprozesse laufen. Ein Musterbeispiel
fiir die Erschlieffung von Optimierungspotenzialen ist unsere
Werkstattsteuerung. Sie erméglicht uns jetzt auch im Bereich der
Produktion eine einfache, iibersichtliche und vor allem papier-
arme Abarbeitung von Projekten. Zu diesem Zweck wurde jeder

»Ein weiteres Projekt, das aus der
Vielzahl der ERP-Projekte heraussticht
und sicher zukunftsweisend ist, ist die
Teilautomatisierung von Bestellpro-
zessen. Zum Einsatz kommt dabei das
KI-unterstiitzte Modul ,Easy Process".

Yvenne Ache

Arbeitsplatz bzw. jede Arbeitskoje mit einem Werkstitten-Terminal
ausgestattet. Dieses Terminal ermoglicht u.a. den Zugang zu AP-
plus und Microsoft Teams, wodurch es jedem Produktionsmitar-
beiter ermoglicht wird, schnell und unkompliziert Zugriff zu
benétigten technischen Zeichnungen zu erhalten. Mittels Teams
konnen sie zudem bei Bedarf direkten Kontakt zu allen Kollegen
aufnehmen.

ITM: Giibt es auch Beispiele aus dem Bereich der Kaufmdnnischen
Verwaltung?

ACHE: Durch den Einsatz einer Eingangsrechnungs-Workflow-
Schnittstelle und einem Dokumenten-Management-System (DMS)
ist es uns gemeinsam mit Asseco und dem Partner Paperless Solu-
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tions GmbH gelungen, die Eingangsrechnungsbear-
beitung produktiver zu gestalten. Eingehende Rech-
nungen werden automatisiert eingelesen, bearbeitet
und revisionssicher gespeichert. Vorteile hat diese
papierlose Bearbeitung nicht nur im Tagesgeschift,
sondern auch bei Wirtschaftspriifungen, wo alle Doku-
mente sofort auf Knopfdruck einsehbar sind.

SEISS: Die Rechnungsbearbeitung vom Rechnungsein-
gang, die Priffung und Verbuchung sowie die Zah-
lungsanweisung werden bei uns von nur drei Vollzeit-
arbeitskriften erledigt. Ohne ein funktionierendes
DMS wiire mindestens die doppelte Mitarbeiteranzahl
notwendig.

ACHE: Ein weiteres Projekt, das aus der Vielzahl der
ERP-Projekte heraussticht und sicher zukunftsweisend
ist, ist die Teilautomatisierung von Bestellprozessen.
Zum Einsatz kommt dabei das Kl-unterstiitzte Modul
,Easy Process”. Es entlastet Einkdufer von Routineta-
tigkeiten und verschafft ihnen mehr Zeit fiir anspruchs-
volle Aufgaben und Entscheidungen, etwa im Rahmen
der Lieferantenkommunikation. Das neue Modul
kennzeichnet sich dadurch aus, dass der Kunde es
selbststindig mit Programmierwissen an seine indivi-
duellen Bedtirfnisse anpassen und optimieren kann.
SPRINGER gehort in diesem Bereich zu einem der
wenigen Kunden, die dieses innovative Modul bereits
im Einsatz haben.

ITM: Vor welchen zukiinftigen, unternehmerischen
Herausforderungen steht Ihr Unternehmen und wie kann
Sie ein modernes ERP-System bei der Bewdiltigung dieser
Aufgaben unterstiitzen?

MIHAIU: Viele Betriebe in Mitteleuropa haben mit den
Ereignissen der vergangenen Jahre zu kimpfen. Stei-
gende Rohstoffpreise und Lieferkettenprobleme sind
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an keinem Unternehmen spurlos voriibergegangen.
Auch wir sind mit einer Reihe von unternehmerischen
Herausforderungen konfrontiert, darunter die Steige-
rung der Produktivitit, die Senkung der Kosten und
die Entwicklung von effizienteren Arbeitsablaufen.
Ich betrachte ein modernes ERP-System wie APplus
in einem Unternehmen wie ein Nervensystem. Es
vernetzt das Wissen in allen Bereichen des Unterneh-
mens, reagiert auf Ereignisse und Impulse und setzt
Eingaben in Aktionen um. Ein gesundes und gut funk-
tionierendes System leistet einen wesentlichen Beitrag
zum Erfolg des Unternehmens. Es ist unsere Aufgabe,
das System und die Prozesse zu optimieren und das
Maximum zur Unterstiitzung der Mitarbeiter in ihren
Tatigkeiten herauszuholen.

ITM: Gibt es konkrete Pline, die Funktionalitit und
Anwendungsbereiche des ERP-Systems zu erweitern, bei-
spielsweise durch den Einsatz neuer Module oder indem
Daten mit anderen Plattformen geteilt werden?

ACHE: Wir sind heute in der Lage, das System mithilfe
unserer ERP-Teams selbststandig zu erweitern und
weiterzuentwickeln sowie eigene Module umzusetzen.
Bereits realisiert wurden beispielsweise ein Kantinen-
modul fiir interne Essensbestellungen, ein internes
Umfrageportal sowie die Moglichkeit, Pool-Fahrzeuge
iiber das System zu buchen. Im Servicebereich haben
wir bereits eine Schnittstelle zwischen dem Ticketsys-
tem und APplus geschaffen. Zukiinftig planen wir
weitere Schnittstellen, wie beispielsweise die Anbin-
dung an ein Lieferantenportal im Einkauf.

SEISS: Eine weitere Initiative, die wir mit hoher Rele-
vanz verfolgen, besteht darin, alle geschiftsrelevanten
Informationen auch auf das Smartphone zu bringen,
d.h. fiir alle Mitarbeiter mobil zugreifbar zu machen.
Das Smartphone ist nicht mehr der Arbeitsplatz der
Zukunft, sondern der Arbeitsplatz der Gegenwart.

ITM: Auch KI-Anwendungen sind keine Zukunftssze-
narien mehr, sondern finden vielfach bereits Einzug in
den Geschiiftsalltag. Wie stehen Sie zum Einsatz von
Kiinstlicher Intelligenz?

MIHAIU: Wir setzen konsequent auf innovative Tech-
nologien, wenn es darum geht, Geschiftsprozesse und
Produkte zu verbessern. Dazu gehdren insbesondere
K1, IoT und auch neue Ubertragungsstandards wie 5G.
Gerade Kiinstliche Intelligenz nimmt bei uns einen
hohen Stellenwert ein. Durch ihren Einsatz konnen
wir unsere Prozesse effizienter gestalten. KI kann bei-
spielsweise im Zusammenhang mit IoT zur Vorhersage
von moglichen Schwachstellen und Wartungsbedarf
genutzt werden, um Ausfallzeiten zu minimieren und
Wartungsarbeiten gezielt zu planen. Auch die Quali-
tatssicherung kann durch KI verbessert werden, indem
Mustererkennung und Automatisierung von Prozessen

»Das Smartphone ist nicht mehr
der Arbeitsplatz der Zukunft,
sondern der Arbeitsplatz der
Gegenwart.

Manuel Seifd
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eingesetzt werden. Und nicht zuletzt wird bei uns auch die Cyber-
sicherheit durch Kl unterstiitzt. Um wettbewerbsfahig zu bleiben,
miissen Unternehmen heutzutage eine Start-up-Mentalitdt ent-
wickeln. Der Einsatz neuer Technologien, kontinuierliche Inno-
vationen und eine komplette Digitalisierung der Geschéftsprozesse
sind dabei alternativlos.

ITM: Nachhaltigkeit ist fiir Ihr Unternehmen nicht nur in direktemn
Zusammenhang mit der Holzverarbeitung ein Thema?

SEISS: Das ist richtig. Wir beschéftigen uns schon seit einigen
Jahren mit nahezu allen Aspekten der Nachhaltigkeit. Der Begriff
hat fiir SPRINGER die gleiche Wertigkeit wie der grofe Begritf der
Digitalisierung. Nachhaltigkeit wird auf vielfache Weise tagtag-
lich im Biiro- und Fertigungsalltag ,gelebt”. Die Minimierung
des Papierbedarfs unter dem Motto ,digital statt ausgedruckt" ist
ebenso selbstverstindlich wie Videokonferenzen statt Dienstrei-
sen oder eine nachhaltig betriebene Kantine mit regionalen Pro-
dukten. Die Kollegen haben aktuell Zugriff auf zwolf Dienstfahr-
rader und 15 E-Autos mit Ladestation direkt am Firmengelande.
Unsere im vergangenen Jahr installierte Photovoltaikanlage liefert
mittlerweile mehr als ein Megawatt an Sonnenenergie in unseren
Betrieb und in das értliche Energienetz. Zudem haben wir unsere
Heizung auf Biomassefernwirme umgestellt. Wir sind stolz dar-
auf, nicht nur technologisch, sondern auch bei der Nachhaltigkeit
branchenweit Maf8stdbe zu setzen und werden auch weiterhin
unsere Firmenfarbe Griin als stindigen Antrieb fiir nachhaltiges
Handeln betrachten. «

e e S L S
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AUT EINER AKTUELLEN UMFRAGE von Ringcentral
und Ipsos arbeiten rund 42 Prozent der Beschiftigten
derzeit in hybriden Arbeitsmodellen. Hybridarbeit ist
somit im Alltag vieler Unternehmen angekommen.
Zum Vergleich: 2021 waren es noch 28 Prozent. Das
erkldrte Ziel dabei ist, die im deutschen Mittelstand vor
Corona weit verbreitete Prasenzkultur umzuformen
und stirker auf Vertrauen sowie Flexibilitit in der Mit-
arbeiterfithrung zu setzen. ,Doch Hand aufs Herz - das
fillt nicht allen Personalchefs leicht”, weiff Mahmud Awad,
Country Manager bei Wildix Deutschland und Osterreich. ,Der
Fachkriftemangel wird 2023 laut einer aktuellen Forsa-Studie im
Auftrag von Xing weiter zunehmen. Um als Arbeitgeber attraktiv
zu sein, tut der Mittelstand gut daran, den Beschéftigten die Mog-
lichkeit zu geben, vollstindig oder teilweise im Homeoffice zu
arbeiten.”

Hybrid Work erfordert tiefgreifenden Wandel

Um sicherzustellen, dass Hybridarbeit in der Praxis funktioniert,
sollten Unternehmen zunéchst drei wichtige Aspekte beachten,
erklart Christopher Diesing, COO von Stackfield: ,Allem voran
ist klare Kommunikation der Schliissel fiir den Erfolg jeder hyb-
riden Arbeitsform.” Das Unternehmen sollte mit den Mitarbeitern
regelméfiig und effektiv kommunizieren, um sicherzustellen, dass
jeder tiber seine Aufgaben und Verantwortlichkeiten informiert
ist. ,Sofern nicht die richtige Ausstattung besteht, gilt es, in effek-
tive Technologien und Tools zu investieren, um zu gewahrleisten,
dass die Mitarbeiter effizient arbeiten kénnen, unabhiéngig davon,
ob sie im Biiro oder zu Hause arbeiten”, so Diesing. Dazu konnen
Videokonterenzsysteme, Projektmanagement- oder Collaboration-
Tools gehoren. ,Fihrungskrafte sollten aufferdem sicherstellen,
dass die Zusammenarbeit im Team weiterhin effektiv bleibt, indem
sie regelmafige Besprechungen und Feedback-Sitzungen organi-
sieren und sicherstellen, dass jeder im Team in die Entscheidungs-
findung einbezogen wird”, rat der Experte. Die Akzeptanz halt
Niels Kindl, Geschiftsleitung Factro bei der Schuchert Manage-
mentberatung, fiir eine Grundvoraussetzung, damit hybride
Arbeitstormen in der Praxis funktionieren. ,Die Erfolgsgarantie
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» istam gréfiten, wenn alle im Team — vom Chef bis zum Sachbe-
arbeiter auf der operativen Ebene — dahinterstehen und offen fiir
neue Prozesse und Ideen sind.”

Zusammenarbeit muss gefordert werden

In der Pandemie mussten viele Unternehmen ihre Mitarbeiter
von jetzt auf gleich ins Homeoffice schicken und ihre Kommu-
nikation auf Microsoft Teams, Zoom, Slack oder anderweitig ver-
lagern. Dieses Problem sei nun geldst, betont Michael Mors,
General Manager Central Europe bei Box: ,Was sich jetzt fiir viele
Unternehmen als schwierig erweist, ist die Verkniipfung von
Remote- und Biiroumgebungen auf eine Weise, die die Zusam-
menarbeit fordert.” Unternehmen miissten mit integrierten und
sicheren Technologieplattformen eine Grundlage fiir die Zusam-
menarbeit schaffen, insbesondere in Bezug auf Inhalte. ,Die
grofite Hiirde auf dem Weg dorthin ist die einfache Tatsache, dass
das durchschnittliche deutsche Unternehmen immer noch auf
Altsysteme und lokale Dateiserver zuriickgreift, was zu inkonsis-
tenten Arbeitsablaufen und isolierten Inhalten fahrt“, erldutert
Mors. Durch die Einfiihrung einer zentralen, integrierten Platt-
form konnten Unternehmen die Zusam- A/
menarbeit férdern und ihren Mitarbeitern

benutzerfreundliche Arbeitsabldufe bieten.

Mehr Flexibilitat und
Transparenz wagen

Esistder Mix aus den richtigen Tools und dem klugen
Einsatz derselben, der das Ass im Armel der Mittel-
standler sein kann. Schliefilich geht es darum, alle
Mitarbeiter abzuholen - auch jene, die weniger tech-
nikaffin sind. ,Darum ist es so wichtig, dass die im
Unternehmen eingefiihrten Tools einfach einzubinden
bzw. zu benutzen sind und héchsten Sicherheitsstan-

Andreas Kunz, Logitech

wTechnik stellt viele Mitarbeiter vor grofde
Aber welche Anforderungen miissen kol- Hﬁrden’ wenn diese jedoch immer leich

laborative Tools erfiillen? ,Kollaborative

Werkzeuge sollten in erster Linie den Mit- fu‘.ﬂktlonlert E’lnd IEICht genutZt Werden ann":
arbeiter in den Mittelpunkt stellen und ~ Stelgert das die Employee Experience enorm.

komplexe Prozesse vereinfachen”, erklart

Amitai Weiser, Regional Director of Sales

bei Monday.com. Zudem sollten alle Informationen zum jewei-
ligen Projekt iiber die Plattform zusammenlaufen. ,Dariiber hin-
aus sollte das Tool so flexibel sein, dass die Kernfunktionen an
das Unternehmen und seine Mitarbeiter angepasst werden kon-
nen”, sagt Weiser. , Fine solche Flexibilitat erméglicht es, das Tool
abteilungsiibergreifend oder sogar unternehmensweit einzusetzen
und so eine ,0ne Source of Truth’ zu schaffen, auf die sich alle

Mahmud Awad, Wildix
»Die grofdte
Herausforderung
scheint mir
immer noch zu
sein, dass
Unternehmen
vielfach das
Potenzial der
neuen Tools nicht
zur Ganze
ausschopfen.”

verlassen und mit der alle arbeiten konnen.” Andreas Kunz, Head
of B2B Marketing DACH bei Logitech, hilt es fiir ganz wichtig, dass
kollaborative Tools fiir hybrides Arbeiten eine einheitliche Nutzer-
erfahrung bieten: , Technik stellt viele Mitarbeiter vor grofle Hiirden,
wenn diese jedoch immer gleich funktioniert und leicht genutzt
werden kann, steigert das die Employee Experience enorm.”
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dards gentigen”, bekraftigt Mahmud Awad. ,Das sichert
eine hohe Akzeptanz der Tools im Speziellen und von
hybriden Arbeitsmodellen im Allgemeinen bei der
Belegschatt.” Die Umstellung auf digitale Kommuni-
kationswege schaffe mehr Transparenz und Ubersicht
sowie die Notwendigkeit, bisherige Gewohnheiten zu
reflektieren, sagt Niels Kindl: ,Das Gesprach ,zwischen
Tiir und Angel’ war ohnehin selten gewinnbringend
und hat eher aus der eigenen Arbeit rausgezogen.”

Die Arbeitswelt verédndert sich rapide

Jedes Unternehmen ist heutzutage ein digitales Unter-
nehmen.  Flexible Arbeit {iber Zeit- und Ortsgrenzen
hinweg stellt daher kein grofles Hindernis mehr dar”,
versichert Andreas Kunz. Die umfassende Konnekti-
vitit sorge aber auch fiir eine Abschaffung des klassi-
schen 9-to-5-Jobs und verteiltere Teams. Fiir die Arbeits-
organisation bedeute das vor allem, dass hybride Teams
transparenter zusammenarbeiten miissten und jeder
seine eigenen Grenzen klar kommuniziere. ,So gelingt
produktive Arbeit auch asynchron”, betont Kunz. Das
sei aber lingst noch nicht tberall durchgedrungen,
so Mahmud Awad. ,Die grofite Herausforderung
scheint mir immer noch zu sein, dass Unternehmen
vielfach das Potenzial der neuen Tools nicht zur Ganze
ausschopfen.” Technologie sei nie bloRRer Selbstzweck.
Mit dem Einsatz von neuen Kommunikations-Tools
sollte auch ein Prozess einhergehen, Ablidufe neu zu
denken. ,Im Bereich ,Change Management’ lassen
sich viele Mittelstindler allerdings noch nicht einge-
hend genug beraten”, so Awad.
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Im Kommentar

betont Mareike Busche,

Director DACH bei
Figma, wie wichtig
Design und
Zusammenarbeit am
Arbeitsplatz flr die

Produktivitat und den
Unternehmenserfolg
sind.

INNOVATION DURCH
KOLLABORATION

esign entscheidet zunehmend tiber
DErfoLg und Misserfolg von Unterneh-

men. In der heutigen Welt, in der
alles immer digitaler wird, kann die Benut-
zererfahrung eines Produkts sehr wohl das
sein, was einen von der Konkurrenz unter-
scheidet. Echte Produktinnovation entsteht
durch kollaborative Kreativitdt: Wenn alle
Teile eines Produktentwicklungsteams friih-
zeitig in die Problemlésung einbezogen
werden, kommt man effizienter zur richti-
gen Losung und spart Zeit und Ressourcen
in der spiteren Umsetzung.

Kollaboration als Bewerberkriterium

Zusammenarbeit ist ein Grundpfeiler und
eine berufliche Fahigkeit, die in fast jeder
Branche bendétigt wird: Sie ist ein wesent-
licher Bestandteil der heutigen Arbeitser-
fahrung. Natiirlich bringt jeder zusitzliche
Mitarbeiter auch unterschiedliche Fahig-
keiten, Motive, Arbeitsstile und Ziele mit.
Es ist von Natur aus komplizierter, viele
Mitwirkende zu einem Team zusammen-
zubringen. Aber es ist unerlasslich.

Wie man Zusammenarbeit verbessert

Zunachst einmal muss die Idee verfolgt
werden, dass Zusammenarbeit ein Verhal-
ten ist und kein Reparaturwerkzeug. Die
Investitionen und Lésungen miissen von
innen kommen. Zusammenarbeit erfordert
jedoch eine Kultur des Vertrauens und der

IT-MITTELSTAND 312023

Einbeziehung. Was genau ist also eine gute
Zusammenarbeit? Figma hat eine Studie
dariiber durchgefiihrt, was gute Zusam-
menarbeit ausmacht, und fand heraus, dass
es fiinf Kernaktivititen gibt, die die Zusam-
menarbeit am effektivsten, resonantesten
und wirkungsvollsten machen.

Co-Kreation: Es gilt, Riume zu schaffen, in
denen eine kleine Gruppe gemeinsam redi-
gieren und Ideen entwickeln kann. Diese
kleineren, sicheren Riume erméglichen
eine produktive, schnelle Iteration.

Rapport: Das Team muss sich kennenlernen.
Eisbrecher, Aufwirmiibungen, Engage-
ment. Diese grundlegende Ebene der Bezie-
hung ermdglicht Vertrauen —besonders in
Momenten des Streits und der Reflexion.

Rollenklarheit: Frfolgreiche Teams kennen
die Rollen und Verantwortlichkeiten der
einzelnen Teammitglieder. Auf diese Weise
konnen sowohl Einzelpersonen als auch
Entscheidungstriger Transparenz prakti-
zieren und nicht jede Entscheidung im
Ausschuss treffen.

Der beste Weg, um iiberzeugende Produkte zu
entwickeln, ist laut Mareike Busche die
kollaborative Zusammenarbeit eines Teams.

Feedback: Fiihren Sie produktive und objek-
tive Gesprdche, die die weitere Ideenfin-
dung unterstiitzen. Wenn Menschen sich
wohlfiihlen, offen und authentisch zu sein,
erhoht dies die Kameradschaft und die
Effektivitit.

Reflexion: Explizite Gespriche iiber das Gute
und das Schlechte ermoglichen eine Ver-
arbeitung und Verbesserung und erlauben
es, Missstinde zu beseitigen.

Kurz gesagt, der beste Weg fiir Unterneh-
men, um heutzutage konkurrenzfihig zu
sein bzw. sich von der Konkurrenz abzu-
heben, ist Design. Und der beste Weg,
innovative Produkte zu entwerfen und zu
entwickeln, ist gemeinsam. <

_—
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Mareike Busche (4, .
pZusammenarbeit ist ein =7
Grundpfeiler und eine .

berufliche Fahigkeit, die in fast
jeder Branche benotigt wird.“
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UNGENUTZTES POTENZIAL

, FLEXIBILITAT

IST EIN ZENTRALER

ASPEKT*

Im Interview erklart Dr. Ralf Ebbinghaus,
Geschaéftsfiihrer von Enreach, warum trotz Pandemie
und Digitalisierung viele Mittelsténdler beim Thema
~New Work" noch nicht zeitgeméR aufgestellt sind.

ITM: Herr Ebbinghaus, Kommunikation wird immmer schnelllebiger,
immer digitaler. Was muss der deutsche Mittelstand unternehmen,
um nicht abgehdngt zu werden?

EBBINGHAUS: Es gibt zahlreiche Beispiele von deutschen Mittel-
stindlern, die ihre Kommunikation mit intelligenten Lésungen
zukunftsfihig aufgestellt haben. Im Mittelpunkt stehen dabei
flexible Unified-Communications-und-Collaboration-Losungen
(UCC), die Mitarbeitern ermaglichen, alle Funktionen unabhin-
gig von ihrem Aufenthaltsort und verwendeten Endgerit zu nut-
zen. Flexibilitdt ist ein zentraler Aspekt solcher Lésungen, etwa
durch schnell zur Verfiigung stehende Cloud-Services oder das
bedarfsabhidngige Zubuchen und Reduzieren von Nutzern oder
Diensten. Das macht sie auch ideal fiir die vielfaltige New-Work-
Landschaft, in der zahlreiche Unternehmen noch auf der Suche
nach langfristigen Strategien sind. Marktanforderungen und
Rahmenbedingungen verdndern sich stindig, eine alte Telefon-
anlage kann da nicht mehr

b |
mithalten.

+ZEITGEMASSE LOSUNGEN
VEREINEN UNTERSCHIEDLICHE
KOMMUNIKATIONSWEGE WIE
FESTNETZ- UND MOBIL-
TELEFONIE, VIDEO UND CHAT
IN EINER UBERSICHTLICHEN
BENUTZEROBERFLACHE. "

ITM: Inwieweit verschenkt der
Mittelstand aus Ihrer Sicht
immer noch das Potenzial
digitaler Kommunikation?
EBBINGHAUS: Um das Potenzial
auszuschopfen, missen sich Verantwortliche bewusst machen,
dass es nicht allein um einen Austausch von Technik geht, son-
dern dass die Digitalisierung echte Mehrwerte fiir ihr Tagesge-
schiift liefert. Wer das erkannt hat, ist auch dazu bereit, die damit
verbundenen Herausforderungen anzugehen. Zu diesen Heraus-
forderungen gehoren u.a. fehlende personelle oder finanzielle
Ressourcen, eine mangelnde digitale Infrastruktur oder Daten-
schutz- und Sicherheitsbedenken. Das sind alles Aspekte, die mit
einer klaren Strategie gemeistert werden konnen. Noch nie zuvor
gab es ein so breites Angebot an Losungen und einen so einfa-
chen Zugang zu innovativen Technologien, sodass auch kleinere
und mittelstandische Unternehmen passende digitale Tools fin-
den und unmittelbar davon profitieren kénnen.

ITM: Wie ldsst sich das Problem von Insellisungen vermeiden und
zugleich die Zusammenarbeit der Mitarbeiter im Unternehmen
verbessern?

EBBINGHAUS: Wahrend der Pandemie ging es vor allem darum,
schnelle Lésungen zu finden, damit Mitarbeiter auch im Home-
office produktiv bleiben und Unternehmen irgendwie ihre
Geschiftstatigkeit aufrechterhalten konnten, das hat vielerorts

30

https://www.it-zoom.de/it-mittelstand/e-paper/e-paper-32023/

IT-Mittelstand: E-Paper 3/2023

nschaftler
30 Jahre Erfahrumg in der Telekommumni-

Dr. Ralf Ebbinghaus ist promovierter Wirtschaftsy
und blickt auf mel
kationsbranche zuriick.

zu einem Wildwuchs verschiedenster Insellosungen
mit zweifelhafter Anwenderfreundlichkeit gefiihrt.
Isolierte Losungen, die nebeneinander existieren und
nicht miteinander interagieren, erhdhen Aufwénde
und Fehleranfilligkeit. Fiir Unternehmen, die noch
keine dauerhaft tragfahigen Rahmenbedingungen fiir
ein vernetztes, ortsunabhangiges Arbeiten geschaffen
haben, gilt es, dringend nachzubessern. Zeitgemile
Losungen vereinen unterschiedliche Kommunikati-
onswege wie Festnetz- und Mobiltelefonie, Video und
Chat in einer tbersichtlichen Benutzeroberflache.
Auch hiufig genutzte Anwendungen wie der Outlook-
Kalender, Microsoft Teams, CRM- und ERP-Systeme
oder Add-ons wie Cloud-Contact-Center-Dienste,
Chat- oder Voicebots sollten sich nahtlos integrieren
lassen. So ist sichergestellt, dass Nutzer stets die Kon-
trolle iiber ihren digitalen Arbeitsplatz behalten und
die Komplexitit beherrschbar bleibt.

ITM: Inwieweit tragen entsprechende Lisungen (z.B.
Kl-basierte Chat- und Voicebots) auch zur Optimierung
des Kundenservice bei?

EBBINGHAUS: In Zeiten hoher Arbeitsauslastung und
grofien Personalmangels zahlt es sich aus, wenn die
dahinterliegenden Prozesse mithilfe von digitalen
Losungen effizient organisiert sind. Cloud-Contact-
Center-, KI- und Automatisierungslésungen ermogli-
chen es, Ablaufe auch in Spitzenzeiten so effizient zu
gestalten, dass Kunden ihre Anliegen direkt kldren
kénnen. Mit Kl-basierten Dialogsystemen lassen sich
Kommunikationsprozesse automatisieren. Kunden
kénnen ihr Anliegen tiber den bevorzugten Kommu-
nikationsweg klidren. Dabei erhalten sie anhand vorab
definierter Kategorien eine passende Antwort, unkom-
pliziert, ohne Wartezeit, rund um die Uhr. Das kommt
bei Kunden gut an, wihrend Mitarbeiter von der Bear-
beitung wiederkehrender Anfragen, Terminvereinba-
rungen und anderen Routineaufgaben entlastet werden.
Sie haben mehr Zeit fiir persinliche Kundenkontakte
oder individuelle Beratungen bei komplexen Fragen,
was wiederum den Service verbessert. Um solche KI-
Losungen einzusetzen, braucht ein Unternehmen
nicht linger eine eigene IT-Fachabteilung oder ein
umfangreiches Budget. «
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SICHERE VIDEOKONFERENZEN

VERTRAULICHKEIT
DER KOMMUNIKATION

Im Kommentar erklart Valentin
Boussin, Country Manager
Deutschland des franzdsischen
Secure-Conferencing-Anbieters
Tixeo, wie Unternehmen ihre
Videokonferenzen sicherer
gestalten kénnen.

LLEIN 2022 entstand der deutschen

Industrie laut Branchenverband Bit-

kom durch Industriespionage und
Sabotage ein Gesamtschaden von 203 Mrd.
Euro. Ein Teil dieses Schadens stammt aus
Angriffen auf Videokonferenzen. Damit
riickt die Sicherheit von Videokonferenzen
zunehmend in den Fokus.

Zugang und Rechte kontrollieren

Ein erster Schritt hin zu mehr Sicherheit ist,
den Zugang zu Meetings strenger zu regeln.
Organisatoren von Online-Meetings sollten
stets die volle Kontrolle iiber den Zugang
behalten. Unternehmen sollten auf Log-in-
Links als Zugangsmoglichkeit verzichten,
damit diese nicht an Unbefugte weiterge-
geben werden. Die sichere Alternative ist
es, zur Teilnahme eine verschliisselte und
unumkehrbare Anmeldung sowie eine Pass-
wortauthentifizierung zu verlangen. Zudem
sollten Unternehmen Plattformen nutzen,
mit denen sie die Rechte der eingeladenen
Teilnehmer einschranken konnen. Emp-
fehlenswerte Anbieter riumen eingelade-
nen Teilnehmern nur minimale Rechte ein,
statten dafiir aber die Organisatoren der
Meetings mit umfangreichen Rechten aus,
die nur diese besitzen — wie etwa anderen

IT-MITTELSTAND 312023

Teilnehmern Freigaberechte zu erteilen
oder Teilnehmer auszuschlieflen.

Ende-zu-Ende-Verschliisselung und
Hosting in einer européischen Cloud

Eine der wirksamsten Mafinahmen zur
Abwehr von Cyberangriffen ist die Verwen-
dung einer echten Ende-zu-Ende-Verschliis-
selung. Entscheidend ist dabei, dass diese
nicht nur von Client zum Server, sondern
von Client zu Client erfolgt. Das vermeidet
Einfallstore fiir Angreifer und gewahrleistet
einen optimalen Schutz der Kommunika-
tionsstrome. Unternehmen sind zudem
gut beraten, auf eine europdische Cloud
zu achten. Europiische Anbieter sind
DSGVO-konform und Gibermitteln niemals
personliche Daten in ein Drittland oder an
eine andere Einrichtung.

Die eigenen Videokonferenzen robust
gegen Cyberangriffe zu gestalten sollte
hoher auf der Priorititenliste stehen, als es
héufig der Fall ist. Unternehmen sollten
sich starker mit der Sicherheit ihrer Video-
konferenzen beschiftigen. Sichere Unter-
nehmenskommunikation ist nur dann
moglich, wenn Unternehmen den Cyber-
angreifern aktiv voraus sind. <

Valentin Boussin

ist seit tiber 20 Jahren
als Spezialist fiir
technische und digitale
Lasungen im deutschen
Markt titig, mit Fokus
auf sichere Hard- und
Software-Losungen fiir
kritische Infrastruktu-
ren.
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VIRTUELLES
VERWALTUNGSZENTRUM

NEUE UNIFIED-
COMMUNICA-
TIONS-PLATT-
FORM TRIDENT
ERSCHEINT

[+ Der Anbieter Zoho hat kiirzlich
seine neue App Trident sowie erwei-
terte Funktionen fiir seine Software-
Plattform Workplace angekiindigt.

Die neuen Collaboration-Tools sollen
Nutzern die kanallibergreifende Kom-
munikation erleichtern, die Uber-
sichtlichkeit von Tools optimieren
und die Nutzung verbessern. Hier

ein Uberblick tiber die Neuerungen:

Trident: Die neue App bietet eine
nahtlose Kollaborations-, Produktivi-
téts- und Kommunikationserfahrung,
die Mails, Nachrichten, Audic- und
Videoanrufe, Kalender, Aufgaben
und andere Funkticnen integriert.

Voice: Die Voice-Plattform ist jetzt
ein vollsténdiges Telefonsystem,
das direkt in die Team-Collabora-
tion-App Clig und die Webkonfe-
renz-App Meeting integriert ist.

Webinar: Die Anwendung ist Teil
der Meeting-App und ermdglicht es
Unternehmen, Veranstaltungen an
Tausende von Teilnehmern zu Uber-
tragen und mit ihnen zu interagieren.

Mobile-Device-Management-
Funktionen (MDM): Der Anbieter
hat der Workplace Suite ein MDM-
Toolset und durch Einmalpassworter
geschiitzte E-Mails hinzugefiigt, um
die Datensicherheit zu verbessern.

Truesync: Durch die neue Funk-
tion der Online-Dateiverwaltung sind
Speicherplatzbeschrankungen auf
der Festplatte kein Problem mehr.
Truesync erstellt eine Datenspiege-
lung aller Workdrive-Dateien und
-Ordner auf dem Desktop, sodass
Anwender nahtlos zwischen der
Cloud und ihrem Computer wech-
seln kénnen. Dadurch greifen Nutzer
lokal auf Dateien zu und nehmen
Anderungen vor, ohne Festplat-
tenspeicher zu verbrauchen. +]
T
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MOBILE KOMMUNIKATION

+JEDER VIERTE
ARBEITET BEREITS HYBRID”

Warum es im Mittelstand heute mehr denn je auf eine reibungslose
mobile Kommunikation ankommt, erldutert Tobias Stepan, Grinder und
Geschéaftsfihrer von Teamwire, im Interview.

ITM: Herr Stepan, wie wird sich die digitale Kommunika-
tion in deutschen Unternehmen aus dem Mittelstand
atno 2023 verindern?

STEPAN: Im Mittelstand wird sich das hybride Arbeiten —
da, wo moglich — weiter durchsetzen, nicht zuletzt,
um Fachkrifte zu halten. Studien belegen, dass weni-
ger als 10 Prozent der Beschiftigten téglich ins Biiro
kommen wollen. Mehr als jede vierte Biirofachkraft
arbeitet bereits hybrid. Mit diesem Arbeitsmodell ver-
bunden ist eine vermehrt mobile Kommunikation
zwischen Teams vor Ort und den Arbeitskriften, die
von zu Hause aus oder von unterwegs titig sind. Fiir
mittelstindische Unternehmen ist es also ratsam, sich
in Sachen , Kommunikation” entsprechend aufzustel-
len: Dazu gehort nicht nur, dass eine Kommunikati-
onslosung auf jedwedem Endgerit gleichermafien
komfortabel nutzbar sein muss, sondern auch, dass
sich der Informationsfluss iiber alle Mitarbeiter hin-
weg stindig aufrechterhalten lisst.

ITM: Was ist zu tun, wenn z.B.
die Lizenz einer Kommunikati-
onslisung auslduft?
STEPAN: Wenn die Lizenz der
aktuellen Kommunikationslo-
sung auslauft, wie es z.B. die
letzten On-Premises-Lizenzen
von Skype-for-Business zum
Ende 2024 tun, oder wenn kos-
tenfreie Versionen kosten-
pflichtig werden, wie die Teams-
Version fiir Mittelstindler am
i 1. Mai 2023, besteht Hand-
lungsbedarf fiir mittelstindi-
sche Unternehmen. Dabei

Tobias Stepan engagiert ~ sollte der Ubergang zur neuen

sich w.a. fiir die mobile Losung so bequem wie moglich
Digitalisierung und ein . »
starkes, europiiisches erfolgen —vom Rollout tiber die
IT-Okasystem. Nutzerverwaltung bis hin zur
intuitiven Bedienbarkeit. Heut-
zutage erwarten Mitarbeiter viel mehr von einem Tool,
wollen es fiir eine breite Palette von Anwendungsfil-
len nutzen und fordern damit erweiterte Funktionen
fiir ihre spezifischen Kommunikationsaufgaben. Nattir-
lich diirfen Entscheider dabei nicht die erforderlichen
Datenschutz- und Sicherheitsaspekte vergessen: indi-
viduelle und sichere Hosting-Mdoglichkeiten wie deut-
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der Beschiftigten téglich
ins Biiro kommen wollen.” \ficrosoft. Durch die

Tobias Stepan

sche Cloud oder On-Premises, die garantierte Datenhoheit und
die Wahrung von Betroffenenrechten sowie ein professionelles
Zugriffsmanagement a la Zero Trust.

ITM: Inn diesem Kontext relevant ist sicher auch eine laufende
Wetthewerbsbeschwerde gegen Microsoft. Worum geht es dabei
konkret und wie lautet Ihr Standpunkt?

STEPAN: Die EU-Kom-

I mission untersucht der-
,,Studlen belegen, dass zeit die Blindelung der
weniger als 10 Prozent Kommunikationslo-

sung Teams mit dem
Office-365-Paket von

Biindelung haben viele
Office-Kunden Teams
ohne Aufpreis und als zusdtzliche Komponente ihres Software-
Pakets erhalten. Das kann den Zugang von Microsoft zu Kunden
und den Vertrieb erheblich vereinfachen, aber auch den Wettbe-
werb beschrinken. Die Untersuchungen gehen angeblich auf die
Beschwerde eines Wettbewerbers von Microsoft zuriick, der in
dieser Biindelung einen Missbrauch der Marktmacht sieht. Es
handelt sich also um ein mogliches Verfahren wegen unlauteren
Wettbewerbs. Aus unserer Sicht als deutscher Software-Anbieter
sind solche Biindelungen tatsichlich ein problematisches Thema.
Als Teams auf den Markt kam und zusammen mit Office 365
angeboten wurde, war es fiir uns nicht moglich, damit wirklich
zu konkurrieren. Zahlreiche Kunden meinten damals zu uns, sie
wiirden Teams durch die Biindelung kostenlos dazubekommen.
Viele von ihnen, insbesondere im Mittelstand, haben nicht mal
mehr alternative Losungen evaluiert. Ohne eine solche Biinde-
lung ware der Markt wahrscheinlich von mehr innovativen Pro-
dukten, branchenfokussierten Lésungen und kundenspezifischen
Entwicklungen gepragt.

ITM: Welche technologischen Entwicklungen miissen miltelstdndi-
sche Unternehmen im Auge behalten, um ihre Kommunikation
effizienter und zukunftsfihig zu gestalten?

STEPAN: Chatbots und Conversational-Al-Agenten spielen in der
Kommunikation vermehrt eine Rolle — und das nicht erst seit
dem Vormarsch von generativen Kl-Tools wie ChatGPT, Sie ent-
wickeln sich zu virtuellen Assistenten fiir zahlreiche Anwendungs-
fille — ob Kundenkommunikation, Buchungen und Bestellungen
oder andere automatisiert durchfithrbare Aufgaben. Das wiederum
beeinflusst die Art der Kommunikation in Unternehmen und
damit die Anforderungen an unterstiitzende Tools. I
T
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NEW WORK

FULL REMOTE, HYBRID

Das Management von Arbeitsmodellen im Unter-
nehmen ist nicht die Kernaufgabe der IT-Verantwortli-
chen. Die Wahl! und Wartung der richtigen Tools schon.
Und die hat signifikanten Einfluss auf die Employee
Experience in Remote-Konstellationen.

selbst wihlen. Laut einer weltweiten Studie des Ifo-Instituts

wiren 26 Prozent der Arbeitnehmer bereit zu kiindigen,
wenn ihr Arbeitgeber statt auf Remote- oder Hybrid- wieder auf
vollstindige Prasenzarbeit bestehen wiirde. Fiihrungskréfte miis-
sen deshalb empathischer sein. Hybrid- und Remote-Strategien
sollten keinen Einheitsplan fahren, sondern flexibel auf die Indi-
vidualitit von Mitarbeitern angepasst sein.

B rbeitnehmer wollen Flexibilitit. Sie wollen ihren Arbeitsort

Gleichzeitig braucht Remote-Arbeit eine eigene technologische
Grundlage. Kollaborations-Software und vergleichbare Tools wie
z.B. von Miro sind in nahezu allen hybriden Meetings Standard.
Sozialer Austausch, Projektmanagement, Unternehmenskultur,
letztlich lebt der gesamte Arbeitsalltag von kollaborativer Inter-
aktion. Die digitalen Arbeitsplattformen stellen wichtige Beriih-
rungspunkte zwischen den Remote- und Office-Kollegen dar.
Funktionsumfang und Benutzerfreundlichkeit der Plattformen
haben erheblichen Einfluss auf die Mitarbeiterproduktivitit und
-bindung.

Paradigmenwechsel fiir die IT

Die IT-Abteilung ist heute nicht nur Zulieferer, sondern aktiver
Partner bei der Optimierung von Remote-Arbeit. In Zusammen-
arbeit mit HR und Geschéftsfithrung muss sie sicherstellen, dass
die verwendeten Tools ideal mit der Art und Weise harmonieren,
wie und in welchem Modell die Belegschaft arbeiten méchte.

IT-MITTELSTAND 312023
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PRASENZARBEIT?

Viele [T-Spezialisten betreten damit Neuland. Ubli-
cherweise bewerten sie Software primir nach Kriterien
wie Funktionalitit und Sicherheit. In der Ara Hybrid
sollten sie beim Aufbau des Tech-Stacks aber zwei wei-
tere Faktoren einbeziehen: Erstens sollten alle verwen-
deten Tools inklusiv sein. Remote-Mitarbeiter diirfen
sich nicht benachteiligt oder im Alltag isoliert fithlen.
Wichtig ist ein schneller, globaler Zugriff auf alle bend-
tigten Dokumente und Dateien, ein verzégerungsfreier
Austausch und die Verfiigbarkeit benotigter Dateien
in Echtzeit, um sowohl synchrones als auch asynchro-
nes Bearbeiten von Projekten zu ermoglichen. Zwei-
tens darf der Tool-Dschungel nicht zu dicht werden.
Untersuchungen zeigen, dass ein durchschnittlicher
Mitarbeiter iiber neun verschiedene Anwendungen
pro Tag nutzt. Ist der digitale Arbeitsbereich zu aufge-
blaht, sind wichtige Informationen schwerer zu finden.

Sicherheit und Remote-Kompatibilitat
gehen Hand in Hand

Nur wenn der IT der Kunstgriff gelingt, ein Gleichge-
wicht zwischen Sicherheit und Benutzerfreundlichkeit
herzustellen, sind hybride und Remote-Arbeitsmodelle
wirklich erfolgreich. Sonst entsteht durch einen Wild-
wuchs unautorisierter Software und Tools eine Schat-
ten-IT, die zahlreiche Sicherheits- und Compliance-
Risiken mit sich bringt. Spitestens an dieser Stelle
schliefit sich dann auch wieder der Kreis zur urspriing-
lichen Kernaufgabe der IT: das geistige Eigentum des
Unternehmens, die Privatsphare der Mitarbeiter sowie,
je nach Unternehmen, fiir das Tagesgeschift notwen-
dige personenbezogene Daten zu schiitzen. «l
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SMARTE FABRIKEN BRAUCHEN EFFIZIENZ

DEM DATENMANGEL=

Vit Geht es
um Industrie 4.0,
hapert es haufig an der
Technik - also an der
Verbindung zwischen
vernetzten Geraten und
den Computern, die
deren Daten verar-
beiten. Das grofdte
Manko: Die Daten sind
oft unbrauchbar und
selten vollstandig.

34
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er die Digitale Transformation mit dem
yIndustrial Internet of Things” (IloT) vor-
antreiben will, braucht eine leistungsstarke
IT- und Netzwerkinfrastruktur, die all die
Systeme und Standards unter einen Hut
bringt. Cloud-basierte IIoT-Plattformen kénnen diese Liicke fiil-
len. Das allein reicht aber nicht aus, denn vielerorts fehlen die
fiir den Betrieb einer ,smarten Fabrik” zwingend notwendigen
Daten.

Um diese Daten zu beschaffen, bieten sich Datenkooperationen
an. Doch schon im April 2019 zeigten Dr. Stefan Heumann und
Dr. Nicola Jentzsch in einer ersten Analyse, ,dass Unternehmen
bei Datenkooperationen zogern, weil ihnen die Vorteile nicht
ausreichend Klar sind und die Risiken als schwer beherrschbar
gesehen werden. Gerade in Bezug auf das Kartell- und Daten-
schutzrecht werfen Datenpools schwierige Fragen auf, die noch
gelost werden miissen, um fiir die notwendige Rechtssicherheit
zu sorgen.” Datenkooperationen, bei Preisen und Lieferantenbe-
zichungen, konnten z.B. nicht nur den Wettbewerb unterminie-
ren. Auch die Zugriffs- und Nutzungsrechte miissen definiert und
tiberpriifbar gemacht werden —und dabei geltendes Datenschutz-
recht befolgen.
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34/52



04.04.23, 10:39

IT-Mittelstand: E-Paper 3/2023

| INDUSTRIE 4.0 | INMFRASTRUKTUR

Diverse Projekt
Ciinstlichen Inte
fast die Hiilfte
n Datensilos hinter v

Neue Zeiten, alte Probleme

Die Zeiten haben sich geandert, aber manche Prob-
leme bleiben - das zeigt die aktuelle IT-Trends-Studie
von Capgemini. Demnach steht nach wie vor rund
die Hilfte aller Daten von Unternehmen und Behor-
den nicht iiber die gesamte Organisation hinweg zur
Verfligung. Das erschwert natiirlich den Einsatz intel-
ligenter Technologien, auch in der ,smarten Fabrik”.
Schon vor 20 Jahren stockte die Einfiihrung von
Business-Intelligence-Systemen genau aus diesem
Grund, weil zunachst Daten aus mehreren Abteilun-
gen und unterschiedlichen Systemen konsolidiert
werden mussten.

Heute stocken Klimaschutz-, Automatisierungs- und
Kiinstliche-Intelligenz-Projekte (K1), weil fast die Hilfte
aller Daten in historisch gewachsenen Datensilos hin-
ter verschlossenen Tiiren lagert und organisationsweit
nicht nutzbar ist. ,Und das liegt nicht nur am Daten-
schutz”, moniert Dr. Sven Roth, Head of Business &
Technology Solutions bei Capgemini Deutschland.
,»Wiire es nicht endlich an der Zeit, das Dauerproblem

IT-MITTELSTAND » 312023
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Jiirgen Miiller, CTO und Mitglied des Vorstands der SAP

mit zentralen Datenplattformen zu lésen, die Standards und
Regeln vorgeben, sodass die Business-Bereiche ihre Daten selbst
verwalten, aber nicht mehr isolieren kénnen?"

Vernetzung als Basis

Das gilt insbesondere fiir Projekte unter der Uberschrift ,Indus-
trie 4.0", die Produktions- und Logistikprozesse dank der Digita-
lisierung auch mit Prozessen der Zulieferer und Partner verkntip-
fen, schreibt der Provider Plusserver in seinem Whitepaper
,Industrie 4.0 und loT-Plattformen”. Eine Basis fiir solche Projekte
bilden demnach IloT-Plattformen, die Anlagen, Systeme und
Daten vernetzen und dafiir sorgen, dass Mittelstandler ihre
Maschinen besser auslasten. Zudem ist es méglich, den Wartungs-
bedarf bei Maschinen frithzeitig zu erkennen und kostspieligen
Ausfall proaktiv zu verhindern - Stichwort , Predictive Mainte-
nance”.

Langsame Prozesse, Intransparenz tiber die Lieferkette sowie Kun-
dendaten ohne Bezug zu Produktionsdaten und umgekehrt — viele
Firmen aus der mittelstindischen Fertigungsindustrie kimpfen
nach wie vor mit diesen Herausforderungen. Dabei geht es
zundchst vor allem darum, die im eigenen Unternehmen vor-
handene Datenvielfalt produktiv nutzbar zu machen, noch vor-
handene Datensilos aufzubrechen und trotzdem keine tiberschau-
mende Datenflut zu erzeugen. Die IT-Abteilung steht vor der
Frage: Mit welchen Mitteln kann die Datenflut der Sensoren in
modernen Fabriken kontrolliert und kanalisiert werden, damit
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» fiir das Management ein Echtzeiteinblick in die Pro-
duktion maglich wird?

,Die menschliche Aufnahmefihigkeit ist begrenzt”,
begriindet Marcus Giehrl, Practice Director Innova-
tions and Smart Technologies bei NTT Germany, die
dringende Notwendigkeit einer guten Antwort. Allein
deshalb sei ,ein aussagekriftiger Echtzeiteinblick in
die Produktion nur moglich, wenn die Datenmengen
schon vor der Ubermittlung an das Management auf
die wesentlichen Inhalte reduziert werden®.

In vielen Fillen heift das: Die Datenverarbeitung
erfolgt mittels Edge Computing direkt oder in der
Nihe der Produktionsmaschinen. ,,Dort kénnen ers-
tens klassische Methoden wie Datenkompression die
Datenmenge verringern. Zweitens liefern Muster, die v
durch Echtzeit-Analytics erkannt werden,
verdichtete Information als Entscheidungs-
grundlage an die Verantwortlichen der
Produktion. Als dritter Weg bietet sich die
Automatisierung mithilfe von Al Inference
an, bei der Al-Modelle Entscheidungen in
Echtzeit und vor Ort treffen, etwa kame-
rabasierte Objekterkennung”, empfiehlt
Giehrl. ,Diese Manahmen entlasten das
Management und schmadlern die produk-
tionsrelevante Datenflut.”

G

Sebastian Westphal,
4 e

Daten als Digitalisierungstreiber
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Bezogen auf Datenverfiigbarkeit und
-nutzung vermisst er in kritischen
Bereichen wie z.B. der Security die
notigen Standards.

ERP-Marktfiihrer SAP reagiert auf die
Marktsituation mit Entwicklungsar-
beit, Kooperationen und Marketing-
Initiativen, wie zuletzt die Ankiin-
digung von Partnerschaften mit
Collibra, Confluent, Databricks und Data Robot sowie von Data-
sphere, der ,ndchsten Generation“ des Portfolios fiir das Daten-
management zur Vereinfachung von Datenlandschaften. Technisch
bringt Datasphere zwar wenig Neues, riickt aber das Datenmana-
gement starker in das Bewusstsein und vereinfacht Erwerb und
Implementierung der notwendigen Werkzeuge — auch wenn sie
nicht aus Walldorf stammen.

Dr. Sven Roth, Capgemini Deutschland

,2Ware es nicht endlich an der Zeit, das
Dauerproblem mit zentralen Daten-
plattformen zu l6sen, die Standards und
Regeln vorgeben, sodass die Business-
Bereiche ihre Daten selbst verwalten, aber
nicht mehr isolieren konnen?“

Bisher ist die Nutzung von Daten aus verschiedenen Systemen
an unterschiedlichen Orten in der Cloud, im Rechenzentren
(auch von Geschiftspartnern) oder auch von Datenanbietern
ziemlich kompliziert, weil sie zuvor extrahiert, an einen Ort
zusammengefiihrt und konsolidiert werden miissen. Dabei gehen
oft Kontextinformationen und Metadaten verloren, die nur mit
speziellen, fortlaufenden IT-Projekten und manuellem Aufwand
wiederhergestellt werden konnen. Das soll Datasphere durch eine
Data-Fabric-Architektur fiir das Management von Geschiftsdaten
dndern, die schnell aussagekriftige Daten mit Geschiftskontext
und intakter Logik bereitstellt. Von der Fertigung bis hin zu
Logistikketten, in Finanzwesen, Personalmanagement und vielen
anderen Bereichen will SAP-CTO Jirgen Miiller den Kunden hel-
fen, ,einen Schritt weiter zu gehen und SAP-Daten sowie Daten
aus Anwendungen und Plattformen anderer Unternehmen ein-
fach und sicher zu integrieren.” «

T T o e

Kein Wunder also auch, dass der Digitalgip-
fel 2022 der Bundesregierung im Dezember
2022 unter der Uberschrift ,Daten - Gemein-
sam digitale Werte schopfen” stand. Aus
Anwendersicht tiberfliissig findet es Sebas-
tian Westphal, Fachvorstand Technologie,
der deutschsprachigen SAP-Anwender-
gruppe (DSAG), ,zentrale Datenplattformen
und -rdume fiir Unternehmen zu entwi-
ckeln, da es z.B. regulatorische Vorgaben
erschweren, die Anforderungen der einzel-
nen Industrien ohne grofien Aufwand in
Einklang zu bringen. Eher sind Angebote
fiir hybride Systemarchitekturen gefragt.”
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INDUSTRIE 4.0 - ERFOLGS- ODER AUSLAUFMODELL?

IMMER NOCH VIELE FRAGEN

Eine McKinsey-Studie aus dem Jahr 2020 zeigt, dass im Maschinen- und Anlagenbau
die Daten oft noch verborgene Schétze sind, weil es an der Platiformdkonomie
hapert. M1 , Geschaftsfiihrer von Proalpha, spricht im Kommentar die
Herausforderungen und Stolpersteine auf dem Weg zur Plattformokonomie an.

ie Studie ,Kundenzentrierung als Chance" hat
D den aktuellen Stand in der Plattformékonomie
fiir den mittelstindischen Maschinen- und
Anlagenbau untersucht. Die Ergebnisse zeigen, dass
die Mehrheit der Maschinen- und Anlagenbauer davon

iiberzeugt ist, die Bediirfnisse ihrer Kunden hinsicht-
lich digitaler Plattformen zu kennen und zu erfiillen.

Nur rund die Hailfte der befragten Unternehmen hat
jedoch bereits Erfahrungen mit der Entwicklung von
Mehrwertdiensten und digitale Plattformen sammeln
konnen. Ein Grof$teil der Unternehmen nutzt zwar
digitale Angebote, um wettbewerbstihig zu bleiben
—allerdings ohne zu monetarisieren. Zudem bietet nur
knapp die Halfte digitale Losungen an, die eng mit
ihrem Produktportfolio zusammenhingen. Maschi-
nen- und Anlagenbauer haben neben dem Fehlen von
Geschiftsmodellen und -standards die strategische
Relevanz digitaler Plattformen und Mehrwertdienste
lange unterschétzt.

Wihrend in der Vergangenheit vor allem der Fokus
auf der Verzahnung der industriellen Produktion mit
Informations- und Kommunikationstechnologien lag,
miissen Industrie-Unternehmen sich mehr denn je
fiir die auch im B2B-Bereich anbahnende Plattform-
okonomie wappnen. Daher sollten Unternehmens-
entscheider digitale Plattformen, Mehrwertdienste
und Geschiftsmodelle in ihre strategischen Uberle-
gungen mit einbeziehen.

Anforderungen an digitale Plattformen

Bei mittelstindischen Unternehmen im Maschinen-
und Anlagenbau ist es jetzt wichtig, dass sie ein Ver-
stindnis fiir die Beddirfnisse, Erwartungen und Prio-
ritdten ihrer unterschiedlichen Endkundenindustrien
entwickeln. Die Studie zeigt, dass sich Endkunden
offene, leicht integrierbare Plattformen wiinschen, bei
denen klare Industriestandards bzw. Schnittstellen wie
z.B. ,Open Platform Communications Unified
Architecture (OPC UA)“ genutzt werden. Zudem soll-
ten Unternehmen auf die Verfiigbarkeit von Echtzeit-
daten, Performance und Sicherheitsstandards achten.

Der Maschinen- und Anlagenbau muss sich intensiv
mit digitalen Geschiftsoptionen und werttreibenden
Services beschaftigen. Hierzu gehoren die Identifizie-
rung von neuen digitalen Mehrwertdiensten, die
Unternehmen anbieten bzw. monetarisieren kénnen,
sowie die Entwicklung von Lésungen, die das eigene
Produkt- und Serviceportfolio plattformkompatibel
machen. Es miissen auflerdem Konzepte und Pline
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ist seit Oktober
2020 auch
Vorstandsvor-
sitzender des
Fachverbands fiir
Software und
Digitalisierung im
Verband Deutscher
Maschinen- und
Anlagenbau
(VDMA).

zur Optimierung und Digitali-
sierung der Wertschépfungs-
ketten in der Smart Factory
geschaffen werden — mit einem
Fokus auf Produkte und Servi-
ces, die Unternehmen digitali-
sieren und zur Marktreife brin-
gen konnen.

Bei Mehrwertdiensten ist die
Auseinandersetzung mit den
Kundenbediirfnissen, aber auch
mit der eigenen Herangehens-
weise notwendig. Entscheider
sollten vor allem ihre eigenen
Starken im Vergleich zu ande-
ren Anbietern herausstellen.

Bei der Entwicklung einer tiber-
greifenden Digitalstrategie sind
allerdings auch die Basics zu
beachten - sprich dass das IT-
und organisationsspezifische
Fundament auf einem soliden
Stand ist. IT-, ERP-, MES-, Finanz-
buchhaltungs- oder Planungs-
systeme miissen alle in einen
aktuellen Zustand gebracht wer-
den. Nur dann lassen sich Daten
fiir die eigenen Geschifte ver-
wertbar machen und Prozesse in
der eigenen Organisation opti-

Y  mieren. «

,Entscheider soliten
vor alem ihre eigenen
Stéarken im Vergleich zu
anderen Anbieterm
herausstellen.”
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KI-LEUCHTTURMPROJEKT

NEUE WEGE BEIM DATENMANAGEMENT
IN DER SMARTEN FABRIK

Beim Aufbau der Fabrik der Zukunft stehen Mittelstéandler vor der Aufgabe, dort Big Data, komplexe
Dateiformate und héchst heterogene Software-Systeme zu vereinen. In der Diversitat steckt
jedoch auch Innovationskraft, beweist das KI-Projekt FabOS.

as Projekt aus dem KI-
Innovationswettbewerb
des Bundesministeriums

fiir Wirtschaft und Klimaschutz
(BMWK) bietet eine Umgebung
fiir ein moglichst ,nahtloses”
Zusammenspiel vieler unter-
schiedlicher Lésungen und
Anwendungen. Es zielt spezi-
fisch darauf ab, das Potenzial
von Kiinstlicher Intelligenz (KI)
fiir mittelstindische Unterneh-
men einfacher zuganglich zu
machen, so die Digitale Trans-
formation in Fabriken und Pro-
duktionsstitten zu erleichtern
und viele Prozesse zu optimie-
ren, denn der Aufbau smarter
Fabriken stellt Mittelstandler
auch vor viele neue Herausforderungen. Das Datenma-
nagement — Stichwort ,Big Data” — spielt hier eine zen-
trale Rolle, denn eine vernetzte, smarte Fabrik erzeugt
enorme Mengen an Daten. Diese stammen von Anlagen,
Internet-of-Things-Schnittstellen (IoT) oder Edge-Devices
und kénnen fiir die Uberwachung und Steuerung der
Prozesse sowie fiir die Entwicklung von innovativen
Loésungen genutzt werden.

Robuste Dateninfrastruktur

Eine effektive und effiziente Verwaltung der
Daten(mengen) ist ein entscheidender Faktor fiir den
Erfolg smarter Fabriken und fiir die gelungene Optimie-
rung von Produktionsprozessen. Um eine effiziente
Datennutzung und eine automatisierte Steuerung von
Produktionsprozessen zu ermoglichen, sollten die Daten-
formate und Software in der Fabrik moglichst kompatibel
miteinander sein. Dies bedeutet, dass Daten in einem
einheitlichen Format gespeichert werden und dass die
verschiedenen Software-Anwendungen in der Fabrik auf
die vereinheitlichen Daten zugreifen.

Daher ist die Schaffung von Standards fiir Daten und
Software sowie die Forderung der Interoperabilitat von
Systemen ein wichtiger Schritt auf dem Weg
zum Datenmanagement in der Fabrik der
Zukunft. Auch um die Daten maximal sicher
zu speichern und ihre Verfiigbarkeit zu gewahr-
leisten, ist es notwendig, dass sie in einer mog-
lichst robusten und ausfallsicheren vernetzten
Infrastruktur hinterlegt werden.
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Genau hier setzt das For-
schungsprojekt FabOS an, an
dem sich u.a. die Fraunhofer-
Gesellschaft, das KIT und das
DEKI, Trumpf Werkzeugmaschi-
nen, Siemens und Bosch sowie
zahlreiche mittelstandische
Unternehmen und Universita-
ten beteiligen. Es zielt darauf
ab, die mangelhafte Interope-
rabilitdt verschiedener KI-
Anwendungen und I'T-Systeme
in der Produktion zu beseitigen
und so potenzielle Komplikati-
onen beim Datenmanagement
zu minimieren.

Nahtlose Integration

Auch der Einsatz von KI-Lésungen wird so vereinfacht,
denn die Heterogenitat der eingesetzten Systeme und
fehlende Standards bei der Datenerhebung auf Maschi-
nenebene verhindern oft einen effektiven Einsatz von
KI. Einheitliche, miteinander kompatible Datensiitze sind
auflerdem notwendig, um die Datenvorverarbeitung ein-
fach zu gestalten, wodurch iiberhaupt erst der Grundstein
fiir eine erfolgversprechende Nutzung von Kl-Analyse-
methoden gelegt wird. Zudem sind insbesondere mittel-
standische Unternehmen héiufig auf die Produkte und
Dienstleistungen von grofien Technologiekonzernen
angewiesen, die den Markt dominieren. Deren Anwen-
dungen werden allerdings nach dem , Produkte und Ser-
vices aus einer Hand“-Prinzip angeboten, sodass zwangs-
laufig eine Abhangigkeit entsteht.

FabOS bietet hingegen eine offene Plattform, die einem
Computer-Betriebssystem dhnelt und die Implementie-
rung von Open-Source-Losungen fiir Lésungsanbieter
vereinfacht. Das Projekt ist Teil der Open-Source-Gemein-
schaft Eclipse Foundation, wodurch eine flexible Anbin-
dung von Anwendungen der zahlreichen Hersteller
ermoglicht wird, die ebenso zu der Gemeinschaft zahlen.
Bei der Nutzung bleibt die Datensouverdnitit erhalten.
Die Plattform bietet Komponenten, die Maschinen, IT-

Systeme und Dienste miteinander verkniipfen

und eine nahtlose Integration von KI-Anwen-

Das PI’OjEkt ist Teil dungen in allen Bereichen der Produktion
der Open-Source-
Gemeinschaft
Eclipse Foundation.

ermoglichen. Die in der Smart Factory anfal-
lenden Datenmengen kénnen somit sicher
und effizient verarbeitet werden. «
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udie das eigene Wirtschaften
nachhaltic verbessern wollen.

NACHHALTIGE SUPPLY CHAIN

WELCHE ROLLE SPIELT
DAS INTERNET

DER DINGE?
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Performance-Management. So entfallen
iiberfliissige Fahrten und Teile werden
wirklich erst dann ersetzt, wenn ihr Lebens-
zyklus endet.

Warenstrom von Ende
zu Ende optimieren

Unternehmen koénnen die gleiche Logik
auf ihren gesamten Warenstrom anwenden
und ihn von Ende zu Ende digital erfassen.
Auch dafir stellt eine IoT-Plattform die
richtige Antwort zur Verfiigung. Denn es
geht nicht mehr nur darum, die Vorgiange
in der eigenen Produktion zu iiberblicken,
sondern die gesamte Kette.

Eine Warenwirtschaft, die {iber Echtzeit-
daten zu Verbrauchen, Lagerbestinden und
Transportkapazitaten verfiigt, kann opti-
male Routen entwickeln, Leerfahrten ver-
meiden und obendrein die Umwelt- und
Klimabilanz iiber Cloud-gestiitzte Dash-
boards transparent mit allen Beteiligten

Inwiefern der Einsatz von Technologien flr das Internet of Things
(IoT) Unternehmen dabei helfen kann, ihre Lieferketten- und
Logistikprozesse besser zu verstehen, erklart Zer7id Grofs,

CTO der Software AG und CEO der loT-Tochter Cumulocity GmbH,

im Kommentar.

entlang der Wertschopfungskette teilen.
Das Ergebnis sind hochdynamische Ver-
sorgungs- und Lieferketten. Sie verbessern
die Effizienz und Resilienz der Unterneh-
men —und ihre Klimabilanz. Denn weniger
Ressourcenverbrauch bedeutet auch weni-
ger Emissionen. «]

Die Krisen der vergangenen Monate haben gezeigt, wie eng

diese beiden Themen verbunden sein kénnen. Denn so
schwer vielen Unternehmen der Umgang mit dem komplexen
Thema ,Nachhaltigkeit” noch immer fillt — der Bedarf, effizien-
ter zu arbeiten und den Energie- und Ressourcenverbrauch zu
senken, ist bei vielen Unternehmen ein aktuelles Thema.

E ffizienter wirtschaften und mehr Nachhaltigkeit erreichen:

Supply Chains sind zahlreichen Krisenfaktoren ausgesetzt, auch
die Logistik spiirt den Kostendruck. Gerade hier kénnen Unter-
nehmen mit innovativen loT-Losungen sowohl die Effizienz
erhohen als auch Emissionen senken. Diese Herausforderungen
kénnen somit sogar als Treiber fiir nachhaltiges Wirtschaften
angesehen werden.

Echten Bedarf bedienen

In der Logistik sind noch immer viele Prozesse zeitbasiert — etwa
wenn es um regelméfiige Abtransporte von Recyclingcontainern
in der Abfallwirtschaft geht. Wenn Unternehmen diese Prozesse
umstellen und anhand ven Sensoren den tatsachlichen Fillstand
erfassen, lassen sich zahlreiche, nicht notwendige Fahrten ver-
meiden. Ein Fill-Level-Management sorgt dann dafiir, dass Con-
tainer nur abgeholt werden, wenn es notwendig ist — und dabei
zusatzlich die Streckenplanung optimiert wird. Das kann Effizi-
enzgewinne von bis zu 30 Prozent bedeuten.

Die gleiche Logik greift fiir viele Wartungsvorginge, fiir die Ersatz-
teile angefordert werden: Wenn Sensoren den tatsachlichen
Zustand an eine loT-Plattform melden, kann diese analysieren,
wann ein Austausch samt Technikereinsatz wirklich erforderlich
ist. Davon profitieren die Logistik, das Field-Service- und Asset-
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Wenn die Vision der smarten Fabrik in den kommenden Jahren Wirklichkeit
werden soll, um Effizienz, Qualitdt und Termintreue in der Fertigung auf das
nachste Level zu heben, mussen viel mehr Datenquellen genutzt und die
resultierenden Datenstrome intelligent gelenkt werden.

as stellt eine Mammutaufgabe fiir
D die Manufacturing-Execution-Sys-

teme (MES) auf dem Shopfloor und
tiir die Enterprise-Resource-Planning-Sys-
teme (ERP) im Backend dar. IT-MITTEL-
STAND hat zwei Experten befragt, wie diese
Herausforderung gemeistert werden kann.

Herr Heinz, Herr Dadashnia, mit
welchen Mitteln kann die Datenflut der
Senisoren in modernen Fabriken kontrolliert
und kanalisiert werden, damit fiir das
Management ein Echtzeiteinblick in die
Produktion maglich wird?

HEINZ: Ein Schlissel ist, klassische Funkti-
onen des MES und fiir das Manufacturing
Operations Management (MOM) mit
Industrial-Internet-of-Things-Funktionen
(I1oT) zu kombinieren. So lassen sich Echt-

zeitdaten von Maschinen und Prozessen
sammeln, analysieren und nutzen, um z.B.
Entscheidungen treffen zu kénnen. Wich-
tig sind dabei der zielgerichtete Einsatz von
Sensoren und die sinnvolle Nutzung der
Daten. Sensoren liefern je nach Approach
eine Vielzahl von zum Teil hochfrequenten
Daten. Diese Daten kénnen bzw. miissen
auf Basis einer Edge-Losung vorverarbeitet
werden, damit sie im Streaming-Ansatz
schnell fiir Prozessentscheidungen und
etwaige Anpassungen verwendbar sind.
Die Daten von Sensoren und MES-/MOM-
Losungen kénnen mit Analytics-Tools
zusammengefiihrt und Analyseprozessen
unterzogen werden. Diese neu gewonne-
nen Daten sind z.B. die Grundlage fiir vor-
ausschauendes Planen. Durch Prevention-
und Prediction-Services — auf Basis von

Machine Learning (ML), Kiinstlicher Intel-
ligenz (KI) und Edge-Technologien - ent-
stehen Prozessverbesserungen und eine
gesteigerte Wertschopfung.

DADASHNIA: In modernen Fabriken kommt
es in der Regel immer auf die eingesetzten
Technologien und Steuerungseinrichtun-
gen innerhalb der Produktionslinien an.
Dabei kommen hiufig moderne Infrastruk-
turen zur Datenerfassung und -auswertung
zum Einsatz. Die konkrete Architektur
hédngt vom angestrebten Analyseziel ab.
Dabei sollte vor dem Einsatz einer Tech-
nologie die Frage gestellt werden, ob wirk-
lich alle im Produktionsprozess anfallenden
Daten von allen verfiigbaren Sensoren
bendtigt und auch persistiert werden miis-
sen. Weiterhin ist die Frage zu klaren, ob

,Eine Schitusseltechnologie, um schnelle Entscheidungen in Echtzeit treffen und
so die Produktionseffizienz erhdhen zu konnen, ist Edge Computing.”

40
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die Daten in Echtzeit ausgewertet und ver-
arbeitet werden miissen oder ob zur Errei-
chung des Analyseziels eine zeitliche Ver-
zogerung der Auswertung in Kauf
genommen werden kann. Es miissen also
konkrete infrastrukturelle Voraussetzungen
geschaffen werden. Haufig kommen in
solchen Szenarien sogenannte Lambda-
Architekturen zum Einsatz. Diese bieten
grofitmogliche Flexibilitdt bei der Verar-
beitung von Batch- und Streaming-Daten.
Je nach Anwendungsfall kénnen so auch
Anwendungsfille berticksichtigt werden,
bei denen die Aktualitit der Daten eine
wesentliche Rolle spielt und gleichzeitig
die Zusammenfiihrung der Daten mit gerin-
ger Latenz berticksichtigt wird. Generell
kénnen in solchen Streaming-Architektu-
ren Sensordaten direkt iiber die auf dem
Shopfloor vorhandenen Schnittstellen in
die Analyse oder Speicherung eingespeist
werden. Konkret wird die Anbindung von
Maschinen oder Steuergeriten auf dem
Shopfloor durch eine notwendige Inte-
grationsschicht unter Verwendung von
Standardprotokollen wie MQTT oder
OPCUA erméglicht. Auf dieser Basisarchi-
tektur konnen dann alle Dashboards bzw.
Echtzeitauswertungen fiir die Produktions-
steuerung realisiert werden.

Wie liisst sich eine effiziente Briicke
zwischen und Topfloor schlagen, also
zwischen MES und ERP?

DADASHNIA: Aufgrund der sehr heterogenen
Systemlandschaft auf dem Shopfloor ist

die Integration der Daten aus den einzel-
nen Systemen oft nicht einfach zu realisie-
ren. Plattformen zur Datenintegration sind
fiir ein solches Vorhaben unabdingbar.
Weiterhin muss die Frage geklirt werden,
ob die Daten in neu zu entwickelnden
Applikationen entsprechend zur Verfiigung
gestellt werden miissen oder ob es sich um
einen reinen Datenaustausch handelt. Sol-
len z.B. Daten zu einem bestimmten Fer-
tigungsauftrag an einem Terminal fiir den
Mitarbeiter oder den Mitarbeiter an einem
Terminal an der Maschine bereitgestellt
werden, sind beispielsweise Low-Code-
Editoren erforderlich. Damit kann eine
einfache Schnittstelle geschaffen werden,
die schnell und unkompliziert im Prozess
zur Vertiigung gestellt werden kann. Um
eine effiziente Briicke zwischen diesen bei-
den Systemen zu schlagen, werden heute
sogenannte Application-Composition-Platt-
formen eingesetzt, die in diesem Zusam-
menhang auch unter dem Begriff ,Compo-
sable MES” bekannt sind. Wichtig ist dabei,
dass die Zusammenfiihrung von Geschafts-
daten aus einem ERP-System und IoT-Daten
aus einem MES-System erreicht werden
kann, um neue Erkenntnisse und Anwen-
dungen fiir den Shopfloor zu generieren.

HEINZ: Die Verbindung zwischen Shop- und
Top-Floor und die bestmégliche gemein-
same Integration ist entscheidend fiir eine
erfolgreiche Fertigung. Dafiir braucht es
standardisierte und modular aufgebaute
Schnittstellen mit der Méglichkeit, die
Datenmodelle von MES und ERP anwen-
dungsspezifisch zu mappen. Damit ein
reibungsloser Betrieb sichergestellt werden
kann, sind eine ausfallsichere Technologie
sowie die Uberwachung der Schnittstellen
entscheidend. Es empfiehlt sich die auto-
matisierte Ubertragung von Daten zwi-
schen MES und ERP. Ein MES/MOM agiert
als Bindeglied zwischen Produktionsebene
und ERP/PLM und legt damit einen Grund-
stein fiir die Entwicklung einer vernetzten,
intelligenten Smart Factory. Durch eine
erweiterbare Microservices-Architektur mit
Container-basierter Software-Auslieferung
lasst sich das MES/MOM flexibel in die IT-
Landschaft einbinden. Im Sinne der Inter-
operabilitit bestehen Schnittstellen zu
tbergeordneten Systemen wie ERP.

Was sind die wichtigsten Voraussetzun-

gen in puncto Infrastruktur und Connecti-
vity, die geschaffen werden miissen, damit
die Digitalisierung die gewiinschten Erfolge
zeigt?
DADASHNIA: Abhangig von der bestehenden
IT-Systemlandschaft kénnen grundlegende
Infrastrukturszenarien zum Einsatz kom-
men: Cloud Computing, Edge Computing
oder eine Kombination aus beidem. Gene-
rell werden je nach Anforderungen an die
Datensicherheit Software-Systeme hdufig
als Service im eigenen Rechenzentrum
bereitgestellt, sodass die Daten die Unter-
nehmensgrenzen nicht verlassen. Je nach
Anforderungen an Konnektivitit oder
Latenz werden die Daten direkt in der Edge
verarbeitet und ausgewertet.

HEINZ: Eine zentrale Voraussetzung fiir die
erfolgreiche Digitalisierung ist, dass das
Netzwerk auf die Bediirfnisse der industri-
ellen Produktion hinsichtlich Bandbreiten
und Ausfallsicherheit zugeschnitten ist.
Cloud- und IloT-Losungen sind die Basis,
um die Vernetzung zu unterstiitzen und
z.B. den Zugang zu Anwendungen zu
erleichtern. Fine Schliisseltechnologie, um
schnelle Entscheidungen in Echtzeit treffen
und so die Produktionseffizienz erhéhen
zu konnen, ist Edge Computing. So konnen
Daten in der Nidhe ihrer Quelle schnell
verarbeitet, analysiert und fiir Entschei-
dungen sowie Prozess- und Qualititsstei-
gerungen nutzbar gemacht werden. Auch
der intelligente Einsatz von Sensoren ist
von hoher Relevanz: Dies ermoglicht eine
automatische Erfassung von Produktions-
daten sowie eine bessere Uberwachung und
Optimierung von Produktionsprozessen in
Verbindung mit KI. Mit der Vernetzung
von Systemen wird zudem die Cybersicher-
heit wichtiger. Eine robuste Sicherheitsin-
frastruktur ist unerldsslich, um die digitalen
Systeme vor Angriffen zu schiitzen. Auch
die selbstbestimmte Kontrolle tiber Erhe-
bung, Speicherung, Nutzung und Verar-
beitung der eigenen Daten — die Datensou-
verdnitat — muss gewihrleistet sein. Hier
kommen auch wieder Edge-Computing-
Losungen ins Spiel. Und letztlich geht es
ubergreifend um eine Interoperabilitit der
Systeme sowie den Abbau monolithischer
Strukturen bzw. Architekturen. «

LAufgrund der sehr heterogenen Systemlandschaft auf dem Shopfloor ist die
Integration der Daten aus den einzelnen Systemen oft nicht einfach zu realisieren.”
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unzihlige deutsche und europiische
Fordertapfe gibt, wissen erstaunlich
wenige Unternehmen. Und wenn sie es
wissen, scheuen viele den administra-
tiven Aufwand der Beantragung.

DIGITALISIERUNG STAATLICH
FORDERN LASSEN

Deutschland mangelt es an
Investment-Kultur, heifst es.
Doch stimmt das? Eine Studie
belegt, dass deutsche Unter-
nehmen Milliarden von Euros
links liegen lassen, die der
Staat fiir die Entwicklung von
IT-Projekten zur Verfiigung
stellt.
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MDEN TECHNOLOGIESTANDORT
»DEUTSCHLAND" zu stirken, gibt
es seit 2020 die steuerliche For-
schungsforderung fiir Unterneh-
men — kurz Forschungszulage. Diese ist neben den bis-
herigen Zuschiissen, zinsvergiinstigten Darlehen,
offentlichen Biirgschaften und Beteiligungen, die der
Staat bereitstellt, besonders interessant. Immerhin win-
ken hier bis zu 1 Mio. Euro pro Jahr und Projekt. Dum-
merweise wissen vor allem mittelstindische Firmen oft
nicht einmal, dass es dieses lukrative Finanzierungsins-
trument gibt. Dabei ist jedes Vorhaben, das die F&E-
Kriterien des Bundes erfiillt, anspruchsberechtigt — und
darunter fallen gerade in der IT eine Menge Projekte.

Foérderungsfihige Digitalisierungsvorhaben

Ob Automatisierungsprojekt, Losungen fiir eine verbes-
serte Energieeffizienz von Soft- und Hardware oder die
Entwicklung ressourcenschonender Prozesse, Kompo-
nenten und Materialien — mit der Forschungszulage wer-
den die vielfaltigsten Verfahren, Kiinstliche-Intelligenz-
Entwicklungen (KI), Qualitdtsoptimierungen und
Prototypen bezuschusst. Beispiele hierfiir kann die Bera-
tungsfirma Leyton Deutschland zuhauf liefern. Deren
Consultants unterstiitzen Unternehmen bei der aufwen-
digen Antragstellung der Forschungszulage. Seit Einfiih-
rung haben sie allein fiir ihre Kunden aus dem IT-Umfeld
etliche Férderungen erwirkt — so geschehen fiir eine KI-
gestiitzte Online-Plattform, die dhnlich wie ein Dating-
Portal weltweite Spezialdienstleister identifiziert und mit
nachfragenden Unternehmen vernetzt. Ebenso werden
die Personalkosten eines IT-Dienstleisters bezuschusst,
der zum Schutz seiner Geschaftskunden vor Cyberatta-
cken jihrlich gut 200.000 Euro in die Weiterentwicklung
von I'T-Security-Losungen investiert.

Die Forschungszulage lohnt sich

Die Liste der genehmigten Anwendungen liefe sich ewig
fortsetzen. Werden derartige Projekte bewilligt, finanziert
die Forschungszulage 25 Prozent der Personalkosten und
15 Prozent der externen Aufwendungen — bis zur Hohe
der erwdhnten 1 Mio. Euro jahrlich. Und das nicht nur
fiir geplante Projekte, sondern auch fiir laufende und
nach dem 2. Januar 2020 bereits abgeschlossene. Umso
erstaunlicher, dass eine Studie des Mannheimer Zentrums
fiir Europédische Wirtschaftsforschung (ZEW) zwar einen
Anstieg der antragstellenden Unternehmen dokumen-
tiert. Uber alle Branchen hinweg wurden bisher jedoch
erst 10 Prozent der jahrlich budgetierten 2,5 Mrd. Euro
in Anspruch genommen. Am stirksten macht sich der
Maschinen- und Anlagenbau die Gelder zunutze. Dabei
haben IT- und Internet-of-Things-Projekte (1oT), smarte
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Es gibt Beratungshauser,

die darauf spezialisiert sind,

die Forderfahigkeit eines
Projekts zu erkennen.

Infrastrukturen und KI-gesteuerte Umgebun-
gen grofle Chancen auf Genehmigung.

Brancheniibergreifend liegt die Bewilligungs-
quote immerhin bei 76 Prozent. Das sollte
Motivation genug sein, Fordermittel dieser
Grofenordnung zu beantragen. Dass dies noch
nicht im gewiinschten Male der Fall ist,
begriindet die Studie auch mit Unsicherheiten
vonseiten der Unternehmen und mit fehlen-
den personellen Ressourcen fiir die Antrag-
stellung. Wer wenig oder keine Erfahrung mit
der F&E-Forderung hat, scheut méglicherweise
die blirokratischen Hiirden der Antragstellung.
Das ist vor allem bei kleinen und mittelstin-
dischen Organisationen der Fall, deren Mit-
arbeiter voll ins operative Geschift eingebun-
den sind. Gerade in diesen Unternehmen fehlt
es hdufig am Bewusstsein, dass Investitionen
iiberhaupt als Forschungs- oder Entwicklungs-
projekte geltend gemacht werden kénnen.
Wer keine eigene Forschungsabteilung
betreibt, denkt ott gar nicht, dass solche Vor-
haben forderfahig seien. Ihnen sei explizit
gesagt: Forderung bedingt keine eigene For-
schungsabteilung.

Was tun, um an die staatlichen
Mittel zu gelangen?

Eine Empfehlung der Studie lautet: ,Im Sinne
von Wettbewerbsfihigkeit und kiinftigem
Wachstum sollten jetzt alle Stellschrauben
genutzt werden, die filir eine moglichst breite
Inanspruchnahme der Forschungszulage nétig
sind.” Das sollten I'T-Verantwortliche, Projekt-
manager, Entwickler und Forschungstreibende
als Aufruf verstehen und sich von Unsicher-
heiten und personellen Engpassen freima-
chen. Schlieilich gibt es Beratungshiuser, die
alle notwendigen Stellschrauben zur erfolg-
reichen Antragstellung kennen. Nur etwa drei
Stunden Zeitaufwand liegen beim Kunden,
den Rest iibernehmen die Profis. lhnen gelingt
die Genehmigung der Fordergelder oft sogar
riickwirkend fiir bereits abgeschlossene For-
schungsprojekte. Vergtitet wird tiblicherweise
im Erfolgsfall. Vom Papierkram befreit und
ohne finanzielles Risiko gibt es damit keinen
Grund, warum Unternehmen die staatliche
Forderung nicht beantragen sollten. Also ran
an den Topf und bis zu 1 Mio. Euro fiir IT-
Forschung und -Entwicklung abschopfen! «I
e e e e
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BOOST DURCH CORONA

MIT DER DIGITALEN
BRILLE

Im Interview wirft Willi Ruopp, CEO und Co-Founder von
CNC24, einen Blick auf die Digitalstrategie der
Mittelstandler und erldutert die gréBten Stolpersteine.

ITM: Herr Ruopp, Digitale Transformation und Industrie 4.0 sind in
aller Munde — aber wo steht die deutsche mittelstindische Industrie
aktuell wirklich in Sachen ,Digitalisierung”?

RUOPP: Es gibt generell ein sehr gemischtes Bild. Wir sehen in unse-
rer Kundschaft Unternehmen, die sehr weit in ihren Digitalisierungs-
bestrebungen sind. Zugleich sehen wir auch viele Unternehmen,
die eine sehr veraltete und starre IT-Infrastruktur nutzen.

ITM: Warum sind hiufig selbst einfachste Verwaltungsprozesse noch
nicht flichendeckend digitalisiert? Woran hapert es?

RUOPP: Viele Mittelstindler haben historisch gewachsene IT-Systeme,
die wenig Flexibilitit bieten. Man kann in diesen Systemen teilweise
nicht einfach einzelne Prozesse herauslésen. Immer wieder beob-
achten wir, dass die Einfiihrung neuer Systeme und Prozesse zu
endlosen Mammutprojekten mutieren, weil zu viel auf einmal gewollt
wird. Die deutschen KMU sind héufig Innovationschampions, wenn
es um die Verbesserung ihrer Produkte geht. Innovation und kon-
tinuierliche Optimierung der digitalen Systeme miissen aber genauso
gelernt und gelebt werden wie die Produktinnovation.

ITM: Welche Punkte diirfen bei einer Digitalstrategie fiir Mittelstindler
aus Beratersicht nicht fehlen?

RUOPP: Grundsatzlich kann eine Digitalstrategie in die folgenden
Bereiche eingeteilt werden — dabei handelt es sich nur um einige der
Schliisselelemente, die aus Sicht eines Beraters berticksichtigt werden
sollten.

KLARHEIT UBER DIE UNTERNEHMENSZIELE: Bevor eine Digitalstrategie
entwickelt werden kann, miissen die Ziele des Unternehmens klar
definiert werden. Die Digitalstrategie sollte darauf ausgerichtet sein,
diese Ziele zu erreichen.
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Willi Ruopp erlangte
2016 sein Doppel-
diplom an der Ecole
Supérieure de Commerce
de Paris und der Tech-
nischen Universitat
Berlin.

,Langjahrig etablierte Prozesse
zu verandern, birgt immer ein
Konfliktpotenzial

KUNDENZENTRIERUNG: Eine gute Digitalstrategie sollte sich
auf die Bediirfnisse der Kunden konzentrieren und darauf
abzielen, ihnen ein besseres Kundenerlebnis zu bieten.
ANALYSE DES WETTBEWERBS: Es ist wichtig, den Wettbewerb
im Auge zu behalten und zu verstehen, welche digitalen
Strategien die Konkurrenz bereits verfolgt.
TECHNOLOGIE-STACK: Eine effektive Digitalstrategie erfordert
eine solide technologische Basis. Es ist wichtig, die rich-
tigen Technologien und Tools auszuwihlen, die fiir das
Unternehmen am besten geeignet sind.

DIGITALE MARKETING-STRATEGIE: Eine wirksame Digitalstra-
tegie sollte auch eine klare digitale Marketing-Strategie
umfassen, die auf die Zielgruppe ausgerichtet ist.
DIGITALE TRANSFORMATION: Eine Digitalstrategie sollte
ebenso darauf ausgerichtet sein, das Unternehmen digi-
tal zu transformieren, um es besser fiir die Zukunft auf-
zustellen.

MITARBEITERENTWICKLUNG: Ein wichtiger Aspekt der Digi-
talstrategie ist es sicherzustellen, dass die Mitarbeiter des
Unternehmens tiber die notwendigen digitalen Fahigkei-
ten verfiigen, um die Strategie erfolgreich umzusetzen.
MESSUNG UND ANALYSE: Es ist wichtig, die Ergebnisse der
Digitalstrategie zu messen und zu analysieren, um sicher-
zustellen, dass sie erfolgreich ist, und um Anpassungen
vorzunehmen, falls erforderlich.

KONTINUIERLICHE OPTIMIERUNG: Eine Digitalstrategie sollte
kontinuierlich optimiert werden, um sicherzustellen,
dass sie immer auf dem neuesten Stand ist und den
Bediirfnissen des Unternehmens entspricht.

ITM: Was sind die grifiten Stolpersteine bei einem Digitali-
sierungsprojekt?
RUOPP: Zum einen miissen die Mitarbeiter richtig abge-
holt und eingebunden werden. Langjahrig etablierte
Prozesse zu verdndern, birgt immer ein Konfliktpotenzial,
da es einfacher ist, an bestehenden Strukturen festzuhal-
ten. Zum anderen miissen Anforderungen, Zielsetzung
sowie Herangehensweise Klar definiert und gelebt werden.
Gerade bei grofieren Projekten empfiehlt es sich, iterativ
vorzugehen und dem Ziel schrittweise naherzukommen.
So kann man im Laufe der Implementierung nachjustie-
ren und die Mitarbeiter stiickchenweise heranfiihren. «
s e z
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BESSERER NATURSCHUTZ
DANK MODERNER IT

NGQO:s erfiillen fiir Gesellschaft
und Umwelt oft wichtige Aufgaben.
Die Budgets sind aber haufig eher
Uberschaubar. Wie dennoch der
Sprung in die Moderne gelingt, zeigt
das Beispiel der Schutzstation
Wattenmeer.

as Wattenmeer der Nordsee, mit 11.500
D Quadratkilometern das grofite Wat-

tenmeer der Welt und seit 2009
UNESCO-Weltnaturerbe, dient zahlreichen
Lebewesen als Ruheort und Nahrungs-
quelle — und trégt so zu einer hohen Bio-
diversitat bei. Die Schutzstation Watten-
meer, ein eingetragener Verein mit 30
Mitarbeitern und zahlreichen Freiwilligen,
iiberwacht diesen wertvollen Naturschatz
seit 1962 an 18 Standorten und sichert
durch frithzeitige Mafnahmen seinen lang-
fristigen Bestand. Erschwert wurde diese
wichtige Arbeit jedoch lange durch manu-
elle Prozesse: Die Mitarbeiter vor Ort doku-
mentierten ihre Beobachtungen primar
handschriftlich. Die Folge: Beobachtungs-
daten lagen hdufig nicht einheitlich oder
nur unvollstindig vor. Zudem kam es zu
unnotigen Mehrfacharbeiten, da die Mit-
arbeiter ihre hdndischen Notizen nach-
traglich in standortbezogene Excel-Listen
iibertragen mussten. Zeitnahe Auswertun-
gen waren dadurch kaum mdéglich.

Der Verein kiimmert sich auch darum,
die Verunreinigungen an den Strinden, z.B.
Plastikmiill, zu entfernen.

IT-MITTELSTAND § 312023

,Fiir uns ist es aber sehr wichtig, iiber Vor-
ginge in den Schutzgebieten ziigig infor-
miert zu werden. Entdecken wir etwa eine
besondere Verunreinigung der Strande mit
Plastikmiill oder dass sich die Zahl erkrank-
ter Tiere hduft, kénnen unverziigliche
Schutzmafinahmen notwendig sein”, erldu-
tert Dr. Barbara Ganter, Bereichsleiterin der
Schutzstation Wattenmeer, die Problema-
tik. Der Verein entschloss sich daher, die
Prozesse durch Digitalisierung zu beschleu-
nigen. Als Projektpartner gewann er dabei
den [T-Spezialisten Nagarro.

Mehr Spielraum fiir kiinftige
Verbesserungen

Da die Schutzstation Wattenmeer bereits
mit Google-Tools arbeitete, entschied das
gemeinsame Projektteam von Verein und
IT-Dienstleister, Appsheet als neue Digital-
plattform einzufiihren. Mit ihr lassen sich
Apps in einer einfachen Low-Code-Umge-
bung entwickeln und umsetzen. Auf Basis
von Appsheet entwickelte das Team
schlieflich die Wattenmeer-Naturschutz-
Daten-App und digitalisierte so die bisher
papierbasierten Monitoring-Verfahren. Die
Beobachtungen lassen sich jetzt in Echtzeit
bequem via Tablet oder Smartphone mel-
den. Die Losung erganzte das Team durch
eine neue webbasierte Management-Platt-
form und eine zentrale Datenbank, mit der
der Verein einen einfachen Zugriff auf alle
gesammelten Daten erhalt und diese mit-
tels Tools wie Trend Studio vergleichen,
aggregieren und analysieren kann.

Die eingefiihrten Neuerungen fiihrten zu
einer niedrigeren Fehlerquote in der Daten-
erfassung, einer Erhéhung der Datenqua-
litat und folglich zu einer realistischeren
Datenanalyse. So erkennen die Mitarbeiter
schon friih, ob das Management Warnhin-
weise schnell genug wahrnimmt und recht-
zeitig reagiert. Umfangreiche Datenpakete
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Wenn sich die Zahl erkrankter Tiere hauft,
werden unverziiglich Schutzmafinahimen
eingeleitet.

lassen sich ferner kiinftig durch einfache
Exportroutinen extrahieren, die Synchro-
nisation von Daten aus verschiedenen
Quellen wird tiberfliissig. Im Ergebnis redu-
zierte sich die bendétigte Zeit fiir Datenex-
porte um etwa 95 Prozent — Zeit, die der
Verein in zusitzliche Feldbeobachtungen
und tiefergehende Auswertungen investie-
ren kann.

Mit der neuen Losung besitzt die Schutz-
station nun eine einfache und skalierbare
IT-Umgebung, die Spielraum fiir weitere
kostengiinstige Zukunftsprojekte bietet. «]

Schutzstation
Wattenmeer e.V.

Rechtsform: eingetragener Verein
Vereinsvorsitz: Johnny Waller (Vorsitz),
Knut Hellinger (Stellvertretung)
Branche: Nichtregierungsorganisation,
Naturschutz

Griindung: 1962

Hauptsitz: Husum,

18 Beobachtungsstationen
Mitarbeiter: 33 plus ca. 100 Freiwillige
jahrlich

& www.schutzstation-wattenmeer.de
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INNOVATIVE GESCHAFTSMODELLE

DER DIGITALE ZWILLING
ALS ALLEINIGER ERFOLGSGARANT?

Unternehmen miangelt es an einer gemeinsarmen

technischen Sp
Beschreibung digitaler Zwillinge.

zukiinftige Wettbewerbsfiahigkeit nur durch konsequente

Digitalisierung gesichert werden kann. Entsprechend erhal-
ten immer mehr Maschinen einen digitalen Zwilling, der sich
Software-gestiitzt steuern und tiberwachen ldsst. Oft scheint die
Vernetzung aber an den Unternehmensgrenzen zu enden. Nur
0,7 Prozent des Gesamtumsatzes im europdischen Maschinenbau
wurden 2020 mit digitalen Plattformen und Mehrwertdiensten
fiir Kunden erwirtschaftet — so das Ergebnis einer Studie von
VDMA und McKinsey.

I ANGST HAT DAS PRODUZIERENDE GEWERBE erkannt, dass die

Doch woran liegt es, dass die Digitalisierung des Produkt- und
Serviceportfolios bisweilen nur schleppend vorankommt? Laut
der Studie sind fehlende Geschiftsmodelle (61 Prozent), feh-
lende Standards (59 Prozent) und unzureichende strategische
Relevanz (57 Prozent) die zentralen Hiirden. Daraus lassen sich
mehrere Schliisse ziehen. Zunichst mangelt es den Unterneh-
men offensichtlich an einer gemeinsamen technischen Sprache
zur Kommunikation und zur Beschreibung digitaler Zwillinge.
Ebenso benétigt die Branche offene Plattformen, die als Oko-
system fiir den Datenaustausch, die Vernetzung mit Kunden
und die Bereitstellung neuer, datenbasierter Services oder
Geschaftsmodelle dienen. In beiden Bereichen gibt es mittler-
weile national wie international Fortschritte. So versucht die
Industrial Digital Twin Association e.V. (IDTA) etwa, einen
offenen und technologieabhingigen Standard fiir das Industrial
Internet of Things (IloT) zu etablieren. Zudem arbeiten Bran-
chenkonsortien, mehrere unabhidngige Anbieter und Start-ups
an dem Aufbau von (herstellerneutralen) Digitalisierungs- und
IloT-Plattformen.
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ur Kommunikation und zur

Fur die Transformation der Fertigung und
den Aufbau zukunftsweisender
Geschaftsmodelle benétigt der produzierende
Mittelstand weitaus mehr als ein digitales
Abbild seiner Maschinen.

Das Hemmnis ,fehlende Standards” diirfte in den
kommenden Jahren somit schrumpfen. Aber wie sieht
es mit den Punkten ,fehlende Geschiftsmodelle” und
ymangelnde strategische Relevanz” aus? Hier ist es
notwendig, ein neues Mindset in die Organisation zu
bringen und digitale Kompetenz aufzubauen.

Wichtige Bausteine

Eine erfolgreiche Transformation ist nicht mit dem
technischen Teil getan. Die Finstellung zu den neuen
Losungen und Anwendungen kann schnell zur Soll-
bruchstelle werden. Daher gilt es auch hier, ein digi-
tales Mindset zu vermitteln und Silos aufzubrechen.
Diesen Prozess fasst 1li Digital etwa unter dem Hashtag
Influence Change zusammen. Die Entscheidungskul-
tur ist leider oft der Grund fiir das Scheitern der Digi-
talen Transformation. Haufig fehlen das Bewusstsein
fiir neue strategische Perspektiven sowie konkrete
Umsatzpotenziale und Wachstumschancen. Hier gilt
es, die relevanten Entscheider zu sensibilisieren und
das Geschaftsmodell abteilungsiibergreifend auf Chan-
cen und Herausforderungen zu priifen. Die Verdnde-
rung muss dabei im Verhiltnis zum Nutzen stehen.
Early Adopter zeichnen sich dadurch aus, dass sie
innovativ sein wollen und die neuen Maoglichkeiten
auch ausprobieren. Die Wahl ist also einfach: Ent-
scheidet man sich dafiir, das bestehende Geschafts-
modell konservativ zu verwalten, muss man Versium-
nisse und grof angelegte Transformationsprojekte in
Kauf nehmen. Entscheidet man sich dafiir, proaktiv
nach Chancen zu suchen und das Geschiftsmodell
progressiv anzupassen, kann man Herausforderungen
antizipieren und sich den First Mover Advantage
sichern.

DIE ENTSCHEIDUNGSKULTUR IST LEIDER
OFT DER GRUND FUR DAS SCHEITERN DER
DIGITALEN TRANSFORMATION.

Insgesamt sind es also mehrere Komponenten, die
den Auf- und Ausbau neuer digitaler Geschaftsmog-
lichkeiten im Mittelstand begiinstigen: standardisierte
Digital Twins und Kommunikationswege, Plattform-
okonomie sowie ein geschirfter Blick fiir die Chancen
und Herausforderungen der Digitalisierung. <
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DIGITALE GESUNDHEITSLOSUNGEN

QUO VADIS,
APOTHEKE?

Apotheken miissen sich in Sachen ,Digitalisierung” breiter
aufstellen, um ihre Kunden auch in Zukunft dauerhaft binden zu kénnen -
das haben auch die Léwen-Apotheken erkannt.

Lowen-Apotheken

ENN DAS KUNDENVERHALTEN ANDERT SICH Branche: Pharmazie
DI!ASAHT. Zunehmend werden insbeson- Griindung: 1954

dere nicht rezeptpflichtige Produkte
online bestellt, oftmals auch bei auslindischen
Internet-Apotheken, die nicht den deutschen Mitarbeiter: 30
Gesetzen folgen miissen. Diese liefern frei Haus, = www.apotheke-gg.de

der Gang zur Apotheke ist nicht mehr notwen- L
dig. Mit dem schon lange angekiindigten

E-Rezept besteht nun tiberdies die Gefahr, dass

auch die rezeptpflichtigen Medikamente per Internet bestellt
werden. 18.000 Apotheken in Deutschland liefern das gleiche
rezeptpflichtige Medikament. Auch die Rezeptgebiihren unter-
scheiden sich nicht. Nicht vergessen werden darf dabei zudem
das irgendwann verfiigbare E-Rezept auf dem Handy — damit ist
der Apothekenkunde lediglich zwei Klicks von einer auslandi-
schen Internet-Apotheke entfernt, die dariiber hinaus noch jede
Menge kostenloser Gutscheine fiir Wein, Hygieneprodukte und
vieles mehr schenkt, was einer deutschen Apotheke untersagt ist.

‘Was also bindet einen Kunden noch an eine klassische Apotheke?
Und kann die zunehmende Digitalisierung den Apotheken vor

In GroB-Gerau gibt es bei der Lowen-Apotheke nun auch eine 24/7-Abhol-
station. Moderne Apotheken miissen sich schliefilich zunehmend auch als
Dienstleister positionieren.
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Hauptsitz: GroB-Gerau (Siidhessen)

Ort bei der Kundenbindung tatsach-
lich helfen? Die Antwort lautet: Ja,
sie hilft erkennbar — und die Verin-
derungen haben lingst begonnen.
Bestellungen per Internet sind heute
iiblich, Medikamentenlieferdienste
machen den Kunden unabhangiger
von einer Apotheke. Was einen Kun-
den folglich nachhaltig an eine Apo-
theke bindet, sind zusdtzliche Dienstleistungen —und
das Verstandnis, dass die Apotheke mit ihrem phar-
makologischen und pharmazeutischen Fachwissen
das notwendige Bindeglied zwischen Arzt und Patient
darstellt.

Zahlen sprechen deutliche Sprache

Allein in Deutschland nehmen fast neun Millionen
Menschen aktuell funf und mehr Medikamente dau-
erhaft ein, viele Senioren miissen durchschnittlich
sogar elf Medikamente einnehmen. In bis zu 50 Pro-

Der Tablettenspender von Tantum Sana ist z.5.
nicht nur bei den Liwen-Apotheken im Einsatz, sondern
auch bei deren Kunden.
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In der Apotheke bekormmen die Kunden genau
erkidirt, wie der intelligente Tablettenspender
fiir zu Hause funktioniert.

zent der Fille werden die Medikamente falsch oder
gar nicht eingenommen. Das manuelle Vorrichten der
Medikamente in eine Wochenpillenbox ist ohnehin
duflerst fehleranfillig. Besonders dramatisch ist, dass
es keine zentrale Medikamentendatei fiir Patienten
gibt, die von den behandelten Arzten eingesehen wer-
den konnte. Die verschiedenen Arzte verschreiben
jeweils Medikamente, erstellen vielleicht noch jeweils
einen Einnahmeplan - und das war es. Einen Uber-
blick iiber die sonst noch verordneten Medikamente
haben sie somit nicht.

Das Resultat ist
dramatisch: Die
daraus resultieren-
den unerwiinsch-
ten, hiufig gravie-
renden Medikamentenwechselwirkungen kénnen bis
zum Tod fiihren. Vergangenes Jahr starben Studien
zufolge bis zu 25.000 Menschen daran. Jede dritte Kran-
kenhauseinlieferung eines Seniors ist tiberdies medika-
tionsbedingt. Dariiber hinaus fehlen bereits heute
200.000 ausgebildete Pflegefachkrifte, bald werden es
500.000 sein. Derzeit leben zu Hause vier Millionen
Senioren mit Pflegegrad, bald sind es sogar sechs Mil-
lionen.

Der Kunde mietet
die Lésung direkt
in der Apotheke.

Digitale Prozesslisung
unterstiitzt Apotheken

Um die geschilderten Problematiken abfedern zu kén-
nen, wurde das digitale Medikamenten-Management-
und Vergabesystem Maja Sana von Tantum Sana fiir zu
Hause entwickelt, das z.B. bei den Lowen-Apotheken
in der Kreisstadt Grof-Gerau im Einsatz und bei den
Kunden gefragt ist. Es besteht aus einer Cloud, einem
intelligenten Medikamentendispenser und mehreren
Apps sowie einem Web-Frontend fiir die Apotheke.

Uber die Cloud ist die Apotheke mit dem intelligenten
Medikamentendispenser zu Hause beim Nutzer ver-
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bunden. Sobald die Apotheke den Gesamtmedikationsplan erstellt
hat, geht dieser digital iiber die Cloud fehlerfrei in den Dispenser.
Auch jegliche spitere Anderung des Medikationsplans ist umge-
hend {ibertragen. Die Medikamente, die die Apotheker automa-
tisiert und somit fehlerfrei in Form von sogenannten Schlauch-
blistern vorrichten, enthalten alle Medikamente des Patienten
fiir mindestens sieben Tage, portioniert auf alle taglichen Ein-
nahmezeiten. Diesen Wochenschlauchblister kann der Patient
oder der Angehérige abholen, er kann durch den Apothekenfahr-
dienst direkt geliefert oder per Post zugesandt werden.

Der intelligente Dispenser liest und kontrolliert aus Sicherheits-
griinden jedes einzelne Blistertiitchen. Er meldet sich — wenn eine
Medikamentenvergabe ansteht — akustisch sowie optisch und
sorgt somit beim Kunden fiir das richtige Medikament in der
richtigen Dosis zur richtigen Zeit. Sollte das Medikament nicht
abgerufen werden, werden die Angehdorigen oder ein Pflegedienst
per App informiert. Ganz wichtig ist fiir die Léwen-Apotheken
und ihre Kunden die seniorengerechte Bedienbarkeit. Erreicht
wird dies Giber einen grofen Touchscreen mit grofer Schrift, ent-
sprechenden Farben und Ein-Knopf-Bedienung. Dahinter verbirgt
sich ein Tablet.

Pharmazeutische Kompetenz

Den intelligenten Dispenser stellt die Apotheke ihrem Kunden
zur Verfligung. Mit dieser Losung ist sie rund um die Uhr an sie-
ben Tage in der Woche beim Kunden présent — und der wiederum
erkennt, wie wichtig die pharmazeutische Kompetenz fiir ihn ist.
Das bindet und verbindet einfach. Der Kunde mietet die Losung
direkt in der Apotheke — und bald kénnen sich Senioren mit
einem Pflegegrad die entstehenden Kosten auch von ihrer Pfle-
gekasse erstatten lassen.

Neben der Kundenbindung ergeben sich weitere Vorteile fiir die
Beteiligten: Gesundheitsinformationen kénnen direkt auf dem
Bildschirm angezeigt werden. Telepharmazie ist méglich, also der
direkte Austausch mit der Apotheke ohne personlichen Besuch.
Nicht zu vergessen die Angehorigen, die deutlich entlastet wer-
den und stets wissen, dass es ihren Lieben gut geht. «]
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SICHERHEITSFAKTOR ,MENSCH*

[+ IM KAMPF GEGEN CYBERKRIMINELLE ist der Faktor ,Mensch*
als Einfallstor fiir Hacker nicht zu vernachlassigen, denn schon
das unachtsame Offnen einer Phishing-E-Mail kann im schlimms-
ten Fall ein ganzes Unternehmen lahmlegen und Schaden in
Millionenhche verursachen. Wie ein wirksamer Schutz vor
Cyberbedrohungen aussehen kann, erfahren Sie im kommenden
IT-Security-Special. 1
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IMMER AUF DEM AKTUELLEN STAND!
FUR IHREN ERFOLGREICHEN IT-EINSATZ IM UNTERNEHMEN

IT-MITTELSTAND Newsietter vom 04.02.2020

: - 2ader etlicher mittelstandischer Unternehmen bitdet inzwischen das ERP-System, denn es
“. fent und transparent Zu gestalien.

1
._\u-.n-r ERP und gerade vor dem Hintergrund von Industrie 4.0, zunehmender
1 E-Commerce ist &s wichtig, auf sine modeme Software 2y setzen.

1
A N M E Ln E N L] wiumscht die Redaktion von IT-MITTELSTAND!
n kel et ——— i ————

itmittelstand.de fie-syseme

worstan der Asseco Solutions AG, und Kar{
# 4-Develnpnent-Manager der PSI Automative B
i, im Gespeich Uber inteliigente ERP-Systeme,

oean
Schwarz-gelber Online-Fanshop

Fiir den Online-Fanshop von Borussia Dortmund setzt die BVE
Merchandising GmbH auf den Enterprise-E-Commerce-Anbieter

shopmacher aus dem westislischen Gescher.

weiteriesen

ey

Im Herzen der Transformation

Im April 2020 geben rund 5,000 Aussteller zukunflsarientier e
Impuise fur efne global und digital vernetzte Industie. Von
Industrie 4.0, Kinstlicher Intelligenz und Robotik i hin zu
Letchthau, Logistik und Sicherheit umfasst die Themeareihe alles,
was die Industrie vorantreibe.

welteriesan

Viele Online-Hindler verstofen gegen EU-
Recht
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O, Business

can do

SEHR GUT Eine Telefénica Marke

MOBILFUNK UND

1 connect Mobilfunk- und 5G-Netztest, Heft 01/2023: ,sehr gut” (894 Punkte) fiir Oy; insgesamt wurden vergeben: 2x sehr gut” (915 und 894 Punkte) und 1x Gberragend® (952 Punkte). 5G ist fiir
geeignete Endgerite an immer mehr Standorten verfiigbar, Weitere Informationen unter: 02 de/netz. | 2 Mobilfunk-Studie 2022 durchgefiihrt vom Marktforschungsinstitut SWI Finance fiir Handelsblatt,
Veroffentlichung Handelsblatt am 28.09.2022:  sehr gut® (874 Punkte) fiir O, Business; insgesamt wurden vergeben: 2x sehr gut® (874 und 85,3 Punkte) und 4x ,gut®.
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